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UMOWA NR ZPiI.272…...2026 

 

zawarta w dniu ………. w Sarnakach, pomiędzy:  

 

Gminą Sarnaki z siedzibą w Sarnakach  

ul. Berka Joselewicza 3, 08-220 Sarnaki  

REGON 030237687, NIP 496-02-06-961 

reprezentowaną przez Grzegorza Arasymowicza – Wójta Gminy Sarnaki 

przy kontrasygnacie Jowity Radziwonki - Skarbnika Gminy Sarnaki 

zwaną w dalszej treści Umowy „Zamawiającym”  

 

a: 

………………………………………………………………………………… 

………………………………………………………………………………... 

REGON ………………………………., NIP ………………………………. 

reprezentowaną przez ……………………………………………………... 

zwanym dalej „Wykonawcą” 

wspólnie zwanymi dalej „Stronami” 

o następującej treści: 

Umowa zostaje zawarta w wyniku przeprowadzenia postępowania o udzielenie zamówienia publicznego w trybie 

podstawowym bez negocjacji na podstawie art. 275 pkt 1 ustawy z dnia 11 września 2019 r. – Prawo zamówień 

publicznych (Dz. U. z 2024 r. poz. 1320 ze zm.), zwanej dalej „ustawą Pzp”. 

§ 1 

Integralność dokumentów 

1. Integralne części niniejszej umowy stanowią następujące dokumenty: 

1) Załącznik nr 1 – Opis przedmiotu zamówienia, 

2) Załącznik nr 2 – Oferta Wykonawcy, 

3) Załącznik nr 3 – Specyfikacja Warunków Zamówienia (SWZ),  

4) Załącznik nr 4 – Umowa powierzenia przetwarzania danych osobowych, 

5) Załącznik nr 5 – Dowód wniesienia zabezpieczenia należytego wykonania umowy, 

2. W przypadku rozbieżności zapisów poszczególnych dokumentów wymienionych w pkt 1) – 4) w stosunku do treści 

Umowy w odniesieniu do tej samej kwestii, pierwszeństwo mają postanowienia zawarte w umowie, a następnie  

w dokumencie wymienionym we wskazanej wyżej kolejności.  

3. Nagłówki umieszczone w tekście niniejszej Umowy mają charakter informacyjny i nie mają wpływu na interpretacje 

niniejszej Umowy.  

§ 2 

Przedmiot Umowy 

1. Zamawiający zleca, a Wykonawca przyjmuje do realizacji świadczenie usług i dostaw w ramach zadania  

pn. „Kompleksowe podniesienie poziomu cyberbezpieczeństwa”, realizowane w ramach projektu „Cyberbezpieczny 

Samorząd” 

2. Zadanie jest współfinansowane ze środków Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet 

II: Zaawansowane usługi cyfrowe, Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa,  

w ramach konkursu grantowego „Cyberbezpieczny Samorząd”. 

3. Przedmiotem umowy jest kompleksowe wykonanie zadań określonych w opisie przedmiotu zamówienia stanowiącym 
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Załącznik nr 1 do niniejszej Umowy, w tym w szczególności: 

1) Dostawę sprzętu: dostawę, montaż, instalację i konfigurację serwera wraz z oprogramowaniem (1 szt.), serwera 

NAS (1 szt.) oraz przełączników zarządzalnych L2/L3 (3 szt. 24-portowych, 2 szt. 48-portowych). 

2) Wdrożenie SIEM: dostawę licencji, instalację i konfigurację systemu klasy SIEM (on-premise) dla min. 40 

urządzeń końcowych, realizację min. 90 godzin prac inżynierskich związanych z integracją systemu  

z infrastrukturą Zamawiającego oraz przeprowadzenie szkoleń dla administratorów. 

3) Audyt i SZBI: przeprowadzenie audytu początkowego i końcowego stanu cyberbezpieczeństwa (zgodność z KRI 

i ISO 27001) oraz opracowanie i wdrożenie kompletnej dokumentacji Systemu Zarządzania Bezpieczeństwem 

Informacji (SZBI) dla Urzędu i 2 jednostek podległych. 

4) Szkolenia: organizację i przeprowadzenie certyfikowanych szkoleń z cyberbezpieczeństwa dla pracowników kadry 

kierowniczej oraz dostarczenie 1 vouchera na szkolenie specjalistyczne. 

5) Testy bezpieczeństwa: przeprowadzenie testów penetracyjnych infrastruktury, kontrolowanej kampanii 

phishingowej oraz vishingowej, zakończonych raportem końcowym. 

4. Miejsce realizacji umowy: Urząd Gminy Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki. 

5. Wykonawca oświadcza, że wszystkie dostarczone w ramach zamówienia urządzenia, podzespoły oraz 

oprogramowanie są fabrycznie nowe, wolne od wad fizycznych i prawnych, nieużywane, niepochodzące z ekspozycji 

oraz niewykonane z wykorzystaniem części używanych, regenerowanych lub powystawowych. Pochodzą  

z legalnego, autoryzowanego, oficjalnego kanału dystrybucyjnego producenta oraz są dopuszczone do obrotu  

na terytorium UE. 

6. Wykonawca oświadcza, że sprzęt oraz oprogramowanie objęte niniejszą Umową spełnia wszystkie wymagania 

określone przez Zamawiającego w SWZ i załącznikach do SWZ oraz jest zgodny z ofertą Wykonawcy. 

7. Wykonawca zobowiązany jest do dostarczenia przedmiotu umowy do siedziby Zamawiającego na własny koszt  

i ryzyko. Realizacja umowy obejmuje ponadto: montaż, instalację, wdrożenie i uruchomienie dostarczonych urządzeń 

i systemów, a także przekazanie Zamawiającemu pełnej dokumentacji technicznej, gwarancyjnej, powykonawczej, 

niezbędnych certyfikatów zgodności oraz wszelkich innych dokumentów wymaganych powszechnie obowiązującymi 

przepisami prawa, warunkujących prawidłowe i zgodne z prawem korzystanie z przedmiotu umowy. 

8. Wykonawca zobowiązuje się do realizacji przedmiotu zamówienia z zachowaniem wytycznych w zakresie realizacji 

zasady równości szans i niedyskryminacji, w tym dostępności dla osób z niepełnosprawnościami i zasady równości 

szans kobiet i mężczyzn w ramach funduszy unijnych na lata 2021-2027 zamieszczonych na stronie internetowej 

www.funduszeeuropejskie.gov.pl w szczególności Wytycznych dotyczących realizacji zasad równościowych  

w ramach funduszy unijnych na lata 2021-2027. 

9. Wykonawca zobowiązuje się do wykonania przedmiotu umowy zgodnie z obowiązującymi przepisami, według zasad 

i na warunkach wskazanych w umowie i specyfikacji warunków zamówienia wraz z załącznikami oraz z należytą 

starannością przy uwzględnieniu profesjonalnego charakteru prowadzonej działalności, a także posiadanej wiedzy  

i doświadczenia. 

10. Wykonawca oświadcza, że nie zgłasza żadnych zastrzeżeń lub uwag do niniejszej umowy oraz jej załączników,  

a ponadto stwierdza, że nie zachodzą żadne przeszkody techniczne, prawne lub przeszkody innego rodzaju, 

uniemożliwiające lub utrudniające terminową i prawidłową realizację przedmiotu umowy zgodnie z jej treścią.  

11. Strony ustalają, że będą współpracowały ze sobą w celu prawidłowego wykonania przedmiotu niniejszej umowy. 

Współpraca taka będzie obejmowała w szczególności przekazywanie drugiej Stronie wszelkich informacji, 

zawiadomień i wątpliwości w odniesieniu do jakiegokolwiek faktu, zdarzenia lub okoliczności, które mogą mieć 

jakikolwiek wpływ na prawidłowe wykonanie niniejszej umowy. 

12. Wykonawca zobowiązany jest wykonać wszystkie uwagi i zalecenia Zamawiającego. W przypadku stwierdzenia przez 

Wykonawcę, że uwagi i zalecenia Zamawiającego stoją w sprzeczności z zasadami wiedzy technicznej, bądź w istotny 

sposób wpływają na zwiększenie planowanych kosztów prac, bądź zostały przedstawione Wykonawcy w terminie 

uniemożliwiającym ich uwzględnienie z powodu zagrożenia wykonania Przedmiotu Umowy, Wykonawca ma 

obowiązek powiadomić o tym Zamawiającego w formie pisemnej w terminie do 3 dni od dnia zgłoszenia przez 

Zamawiającego uwag i zaleceń. Ostateczna ocena, czy stwierdzenia Wykonawcy w przedmiocie zgłoszonych uwag i 

http://www.funduszeeuropejskie.gov.pl/
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zaleceń są zasadne należy do Zamawiającego. Zrealizowanie przez Wykonawcę uwagi lub polecenia Zamawiającego, 

zwalnia Wykonawcę z odpowiedzialności za niewykonanie lub nienależyte wykonanie Umowy, pod warunkiem 

uprzedniej notyfikacji, zgodnie z niniejszym ustępem. 

 

§ 3 

Obowiązki Stron 

1. Do obowiązków Zamawiającego należy:  

1) zapewnienie Wykonawcy dostępu do pomieszczeń serwerowni i infrastruktury sieciowej w zakresie 

niezbędnym do realizacji wdrożeń; 

2) dostarczenie Wykonawcy niezbędnych informacji, adresacji IP, schematów sieci oraz danych systemowych  

po uprzednim podpisaniu umowy powierzenia przetwarzania danych osobowych; 

3) niezwłoczne informowanie Wykonawcy o wszelkich wydarzeniach i okolicznościach mogących mieć znaczenie 

dla prawidłowej realizacji umowy; 

4) stała współpraca z Wykonawcą w zakresie, w jakim będzie tego wymagała realizacja przedmiotu umowy; 

5) terminowej zapłaty wynagrodzenia zgodnie z § 5 niniejszej umowy; 

6) zgłaszanie uwag, sugestii i zastrzeżeń dotyczących realizacji niniejszej umowy. 

2. Wykonawca oświadcza, że: 

a) posiada niezbędną wiedzę, doświadczenie oraz potencjał techniczny i osobowy w zakresie niezbędnym  

do prawidłowej realizacji przedmiotu umowy; 

b) posiada wymagane uprawnienia oraz środki finansowe i techniczne niezbędne do wykonywania przedmiotu 

umowy,  

c) dysponuje personelem posiadającym odpowiednie kwalifikacje i doświadczenie, w tym co najmniej jedną 

osobą skierowaną do realizacji zamówienia (Audytorem) spełniającą wymogi określone w Rozporządzeniu  

w sprawie Krajowych Ram Interoperacyjności (KRI), legitymującą się certyfikatem oraz doświadczeniem  

w audytowaniu JST, zgodnie ze szczegółowymi wymaganiami określonymi w SWZ; 

d) Wykonawca ponosi pełną odpowiedzialność za bezpieczeństwo infrastruktury Zamawiającego podczas 

prowadzonych prac wdrożeniowych i testowych (w szczególności zakazuje się działań mogących doprowadzić 

do niekontrolowanej utraty danych); 

e) przy wykonywaniu niniejszej umowy zachowa należytą staranność wynikającą z zawodowego charakteru 

świadczonych usług, w zakres których wchodzi wykonanie przedmiotu umowy; 

f) przed złożeniem oferty zapoznał się z warunkami realizacji zamówienia i warunkami lokalizacyjnymi 

Zamawiającego oraz dokonał ich analizy i stwierdza, że otrzymane informacje są kompletne i wystarczające  

do realizacji przedmiotu umowy zgodnie ze złożoną ofertą i nie wnosi do nich zastrzeżeń.  

3. Wykonawca zobowiązuje się do realizacji Zamówienia zgodnie z treścią złożonej oferty, wymaganiami 

Zamawiającego w zakresie przedmiotu Zamówienia oraz obowiązującymi normami oraz przepisami prawa. 

4. Wykonawca zobowiązany jest w ramach realizacji przedmiotu umowy, o którym mowa w § 1, do wykonywania 

wszystkich obowiązków określonych w opisie przedmiotu zamówienia stanowiącym załącznik do umowy. 

5. Wykonawca ponosi wszelkie koszty realizacji przedmiotu Umowy, które obejmują w szczególności koszty nabycia, 

wytworzenia, wynagrodzenia, koszty prac i nakładów, opłaty w tym opłaty licencyjne i wszelkie inne płatności  

i koszty, które zobowiązany jest ponieść i zrealizować celem realizacji przedmiotu Umowy, a dotyczące m.in.: 

a) zakupu bądź wytworzenia wszelkich urządzeń, aplikacji, oprogramowania, licencji koniecznych do realizacji 

przedmiotu Umowy;  

b) przeprowadzenia wszelkich odbiorów przewidzianych w Umowie; 

c) realizacji wszelkich dostaw objętych Umową na zasadach wskazanych w Umowie, co obejmuje również montaż, 

instalację, uruchomienie;  

d) napraw i/lub wymiany na nowe i wolne od wad sprzętu komputerowego i Oprogramowania objętych 

przedmiotem Umowy, niezależnie od podstawy prawnej na podstawie, której Wykonawca obowiązany jest 

realizować te obowiązki (rękojmia, gwarancja, inne uprawnienia przysługujące w tym zakresie 
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Zamawiającemu);  

e) wykonania wszelkich ciążących na Wykonawcy obowiązków, jakie wynikają z obowiązujących przepisów prawa 

a dotyczących realizacji przedmiotu Umowy;  

f) wszelkich ryzyk związanych z realizacją przedmiotu Umowy, które Wykonawca obowiązany jest samodzielnie 

skalkulować. 

6. Wykonawca zobowiązany do przekazywania informacji dotyczących realizacji umowy na każde żądanie 

Zamawiającego. 

7. Wykonawca zobowiązany jest do niezwłocznego informowania Zamawiającego o wszelkich wydarzeniach  

i okolicznościach, które mogą mieć wpływ na prawidłowe wykonywanie umowy. 

8. Wykonawca zobowiązuje się do powołania przedstawiciela uprawnionego do bieżącego kontaktu z Zamawiającym  

w sprawach z zakresu niniejszej umowy w osobie ………………………….………..… tel. …………………..…  e-mail: …………………..…. 

§ 4 

Terminy realizacji umowy 

1. Wykonawca zobowiązuje się zrealizować i przekazać Zamawiającemu całość przedmiotu umowy w terminie do dnia 

01.06.2026 r. 

2. Za datę wykonania przedmiotu umowy uważa się dzień podpisania protokołu odbioru końcowego bez zastrzeżeń.  

3. Strony dopuszczają etapową realizację poszczególnych komponentów, jednakże końcowe rozliczenie nastąpi  

po zakończeniu wszystkich prac. 

4. Odbiór przedmiotu umowy potwierdzony zostanie protokołem odbioru bez uwag, sporządzonego przez 

Wykonawcę i podpisanym przez upoważnionych przedstawicieli Stron. 

5. Jeżeli podczas odbioru zostanie stwierdzona niezgodność przedmiotu umowy, w szczególności z umową, przepisami 

prawa, ofertą Wykonawcy lub innymi normami, lub zostanie stwierdzona inna usterka lub wada, Zamawiającemu 

przysługuje prawo do odstąpienia od dalszych czynności odbioru do czasu usunięcia niezgodności. W takim 

przypadku brak odbioru następuje z przyczyn leżących po stronie Wykonawcy. Termin ponownego odbioru zostanie 

uzgodniony przez Strony umowy. 

6. Podpisany przez Strony protokół odbioru końcowego przedmiotu umowy stanowi podstawę wystawienia faktury 

obejmującej wynagrodzenie za zrealizowany przedmiot umowy.  

7. Odmowa przez Zamawiającego odbioru przedmiotu umowy z przyczyn, za które odpowiada Wykonawca nie zwalnia 

z naliczania dla Wykonawcy kar umownych w przypadku niedotrzymania terminu realizacji umowy. 

8. Zamawiający przewiduje możliwość dokonania zmiany terminu realizacji przedmiotu Umowy, na zasadach  

i warunkach określonych w Umowie. 

 

§ 5 

Wynagrodzenie Wykonawcy 

1. Zamawiający zobowiązuje się zapłacić Wykonawcy wynagrodzenie ryczałtowe za wykonanie przedmiotu umowy 

określonego w § 2 niniejszej umowy, które zgodnie z ofertą Wykonawcy wynosi: 

netto: …………… zł,  

podatek VAT ……. w wysokości: …………… zł,  

co daje łączną kwotę brutto: …………… zł (słownie: ……………………………... 00/100). 

2. Wynagrodzenie Wykonawcy obejmuje wszystkie elementy ujęte w opisie przedmiotu zamówienia. 

3. Wynagrodzenie, o którym mowa w ust. 1, jest wynagrodzeniem ryczałtowym, które nie podlega podwyższeniu  

w czasie trwania umowy i uwzględnia wszelkie koszty jakie Wykonawca zobowiązany będzie ponieść w związku  

z realizacją przedmiotu umowy. Wykonawca niniejszym potwierdza, iż w ramach wynagrodzenia ryczałtowego 

zobowiązuje się do wykonania z należytą starannością wszelkich czynności niezbędnych do kompletnego wykonania 

przedmiotu umowy, w tym do poniesienia ryzyka z tytułu nieprawidłowego oszacowania wszelkich kosztów 

związanych z realizacją przedmiotu umowy, a także oddziaływań innych czynników mających lub mogących mieć 

wpływ na koszty. 
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4. Niedoszacowanie, pominięcie bądź brak rozpoznania zakresu przedmiotu umowy nie może być podstawą do 

żądania podwyższenia wynagrodzenia. 

5. Wykonawca oświadcza, że jest płatnikiem podatku VAT, uprawnionym do wystawiania faktur VAT. 

6. W przypadku dostarczenia faktury VAT bez dokumentów wymaganych Umową albo dokumentów o niewłaściwej 

treści, Zamawiającemu przysługuje prawo do wstrzymania jej płatności. Termin zapłaty takiej faktury VAT będzie 

liczony od daty uzupełnienia stosownych braków. 

7. Zapłata każdej faktury nastąpi przelewem w terminie 30 dni od daty otrzymania przez Zamawiającego prawidłowo 

wystawionej faktury VAT wraz z podpisanym protokołem odbioru, na numer rachunku bankowego wskazanego  

w fakturze z uwzględnieniem ust. 8. Za datę zapłaty uważa się dzień obciążenia rachunku bankowego 

Zamawiającego. 

8. Płatności wynikające z niniejszej umowy będą dokonywane na rachunek bankowy wskazany przez Wykonawcę  

na fakturze, z zastrzeżeniem, że rachunek bankowy musi być zgodny z numerem rachunku ujawnionego wykazie 

podatników VAT Ministerstwa Finansów. Gdy w wykazie ujawniony jest inny rachunek bankowy, płatność 

wynagrodzenia dokonana zostanie na rachunek bankowy ujawniony w tym wykazie. 

9. Wypłata jakichkolwiek zaliczek na poczet wynagrodzenia jest wykluczona. 

10. Wykonawca nie może dokonać przeniesienia swoich wierzytelności wobec Zamawiającego na osoby lub podmioty 

trzecie bez uprzedniej pisemnej zgody Zamawiającego. Jakakolwiek cesja dokonana bez takiej zgody nie będzie 

ważna i stanowić będzie istotne naruszenie postanowień umowy uprawniające Zamawiającego do odstąpienia  

od umowy z przyczyn leżących po stronie Wykonawcy. 

11. Wykonawca zobowiązany jest do wystawienia faktury VAT z następującymi danymi:  

Nabywca: Gmina Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki, NIP 4960206961  

Odbiorca: Urząd Gminy Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki, NIP: 5370020150  

12. Z chwilą powstania po stronie Wykonawcy ustawowego obowiązku wystawiania faktur za pośrednictwem 

Krajowego Systemu e-Faktur (KSeF), Wykonawca będzie zobowiązany do wystawiania oraz przekazywania 

Zamawiającemu wyłącznie faktur ustrukturyzowanych, sporządzonych zgodnie z obowiązującymi przepisami 

prawa, przy wykorzystaniu KSeF. Od tego momentu postanowienia dotyczące dotychczasowego sposobu 

wystawiania i przekazywania faktur nie mają zastosowania. 

13. Za doręczenie faktury ustrukturyzowanej Zamawiającemu uznaje się moment nadania fakturze numeru 

identyfikującego w Krajowym Systemie e-Faktur, który jest równoznaczny z jej udostępnieniem w systemie.  

14. Zamawiający pobiera faktury ustrukturyzowane wystawione przez Wykonawcę bezpośrednio z Krajowego Systemu 

e-Faktur. Wykonawca nie jest zobowiązany do przesyłania faktur w innej formie, chyba że Zamawiający zażąda 

udostępnienia wizualizacji faktury (w formacie PDF). 

15. Zamawiający oświadcza, że jest jednostką samorządu terytorialnego, co Wykonawca przyjmuje do wiadomości  

i zobowiązuje się do wystawiania faktur ustrukturyzowanych zgodnie z obowiązującymi przepisami oraz zasadami 

dotyczącymi fakturowania jednostek samorządu terytorialnego, w szczególności poprzez prawidłowe wypełnienie 

pola danych podmiotu trzeciego – Odbiorcy („Podmiot3”) jako odbiorcy faktury (JST – odbiorca). 

16. Faktury ustrukturyzowane wystawiane przez Wykonawcę będą zawierać następujące dane Zamawiającego:  

a) w polu danych Nabywcy („Podmiot2”):  

• Nazwa: Gmina Sarnaki  

• NIP nabywcy: 4960206961  

• Adres: ul. Berka Joselewicza 3, 08-220 Sarnaki  

• JST: „1” 

b) w polu danych Odbiorcy („Podmiot3”):  

• Nazwa: Urząd Gminy Sarnaki  

• NIP odbiorcy: 5370020150  

• Adres: ul. Berka Joselewicza 3, 08-220 Sarnaki  

• Rola: „8” – JST odbiorca  

17. Termin płatności wynosi 30 dni od daty doręczenia faktury, o której mowa w ust. 13, chyba że przepisy powszechnie 
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obowiązujące albo postanowienia niniejszej umowy stanowią inaczej.  

18. W przypadku wystawienia przez Wykonawcę faktury ustrukturyzowanej niezgodnej z Umową lub przepisami prawa, 

w szczególności zawierającej błędne lub niekompletne dane Zamawiającego, o których mowa w ust. 16 Wykonawca 

zobowiązany jest do niezwłocznego wystawienia faktury korygującej albo ponownego wystawienia faktury 

ustrukturyzowanej zgodnej z obowiązującymi przepisami oraz postanowieniami Umowy. Terminy płatności nie 

rozpoczynają biegu do dnia doręczenia Zamawiającemu prawidłowo wystawionej faktury ustrukturyzowanej. 

19. Strony zobowiązują się do posługiwania się w KSeF aktualnymi danymi identyfikacyjnymi, w szczególności numerem 

NIP oraz do niezwłocznego informowania o ich zmianie. 

20. Wykonawca ponosi pełną odpowiedzialność za prawidłowe wystawienie faktury ustrukturyzowanej, w tym  

za zgodność zawartych w niej danych z Umową oraz przepisami prawa, a także za jej przesłanie do Krajowego 

Systemu e-Faktur. 

21. W przypadku, gdy z powodu wystąpienia niedostępności Krajowego Systemu e-Faktur (KSeF), awarii KSeF lub awarii 

całkowitej KSeF, o których mowa w art. 106ne–106ng ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług, 

Wykonawca nie ma możliwości wystawienia i przesłania faktury ustrukturyzowanej przy użyciu KSeF, faktury będą 

wystawiane zgodnie z przepisami regulującymi skutki wystąpienia takich sytuacji. W takim przypadku faktury  

w postaci elektronicznej mogą być wystawiane w trybie OFFLINE, zgodnie z obowiązującą strukturą logiczną FA(3)  

i będą doręczane Zamawiającemu w sposób uzgodniony przez Strony. W takim przypadku za dzień doręczenia 

faktury uznaje się dzień jej skutecznego doręczenia Zamawiającemu. Po ustaniu awarii, Wykonawca ma obowiązek 

niezwłocznie podjąć czynności wymagane przepisami w celu prawidłowego utrwalenia faktury w systemie. 

22. W przypadku zmiany przepisów dotyczących Krajowego Systemu e-Faktur, Strony zobowiązują się dostosować 

sposób wystawiania i przesyłania faktur do aktualnych wymogów prawnych, bez konieczności zmiany niniejszej 

umowy. 

23. Zamawiający oświadcza, że płatność zostanie zrealizowana z wykorzystaniem mechanizmu podzielonej płatności 

(split payment). 

§ 6 

Prawa autorskie i licencje 

1. Z dniem zapłaty wynagrodzenia, Wykonawca przenosi na Zamawiającego autorskie prawa majątkowe do utworów 

wytworzonych w ramach Umowy (w szczególności: dokumentacji SZBI, procedur, instrukcji stanowiskowych, 

raportów z audytów i testów penetracyjnych). 

2. Przeniesienie autorskich praw majątkowych, o którym mowa w ust. 1 obejmuje wszystkie znane w chwili zawarcia 

umowy pola eksploatacji, w szczególności następujące: 

a) utrwalanie i zwielokrotnianie dowolną techniką, w tym cyfrową i drukarską; 

b) wprowadzanie do pamięci komputerów, serwerów i sieci wewnętrznych Zamawiającego; 

c) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiającego bez ograniczeń czasowych; 

d) udostępnianie organom nadzorczym, instytucjom kontrolującym. 

e) prawo do dokonywania modyfikacji, aktualizacji. 

3. Z chwilą przekazania Zamawiającemu Utworów, Wykonawca zezwala na rozporządzanie i korzystanie przez 

Zamawiającego z utworów zależnych stanowiących opracowania tych Utworów i przenosi na Zamawiającego 

wyłączne prawo zezwalania na wykonywanie zależnego prawa autorskiego do Utworów na polach eksploatacji 

określonych w ust. 2. 

4. Przeniesienie praw oraz udzielenie zezwoleń i upoważnień których mowa w ust. 1- 3 następuje bez jakichkolwiek 

dalszych czynności stron oraz bez ograniczeń czasowych, terytorialnych i ilościowych.  

5. Wykonawca wyraża zgodę na wykorzystanie lub rozporządzanie przez Zamawiającego Utworami oraz ich 

opracowaniami w części lub całości oraz łączenia z innymi dziełami.  

6. W przypadku korzystania przez Wykonawcę z Podwykonawców lub w przypadku gdy Utwór jest dziełem 

współautorskim, Wykonawca oświadcza i gwarantuje, iż w chwili przekazywania Zamawiającemu każdego  

z Utworów:  
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a) prawa autorskie majątkowe i zależne nie będą obciążone żadnymi prawami osób trzecich, twórcy przekazali 

całość prawa autorskich Wykonawcy, który będzie mógł przekazać te prawa na rzecz Zamawiającego;  

b) twórcy ci nie będą wykonywali w stosunku do Zamawiającego ani jego następców prawnych swoich autorskich 

praw osobistych do tego Utworu;  

c) zamawiający uzyska upoważnienie twórców do wykonywania w ich imieniu autorskich praw osobistych;  

d) twórca wyraża zgodę na wykonywanie autorskich praw zależnych z prawem przenoszenia tego prawa na osoby 

trzecie.  

7. Nabycie praw, o których mowa w niniejszym paragrafie, nie jest ograniczone czasowo lub terytorialnie. 

8. Na dostarczone oprogramowanie komercyjne (w tym system SIEM), Wykonawca udziela lub zapewnia udzielenie 

przez producenta niewyłącznej, nieograniczonej terytorialnie licencji na okres zgodny z wymogami OPZ. Licencja  

na SIEM nie może ograniczać Zamawiającego w możliwości modyfikacji kodu, dopisywania modułów, tworzeniu 

własnych reguł. 

§ 7 

Podwykonawstwo 

1. Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę kluczowych części zamówienia. 

2. Wykonawca może powierzyć, zgodnie z ofertą Wykonawcy, wykonanie części zamówienia podwykonawcom pod 

warunkiem, że posiadają oni kwalifikacje oraz wymagany sprzęt do ich wykonania.  

3. Wykonawca przedmiot umowy będzie realizował siłami własnymi / przy pomocy Podwykonawców w zakresie 

…………………………………………………………………..... (zgodnie z oświadczeniem złożonym w formularzu ofertowym 

stanowiącym załącznik do niniejszej umowy).  

4. Jeżeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na którego zasoby Wykonawca powoływał się na 

zasadach określonych w art. 118 ustawy Pzp, w celu wykazania spełnienia warunków udziału w postępowaniu, 

Wykonawca jest zobowiązany wykazać Zamawiającemu, że:  

1) proponowany inny podwykonawca lub wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż 

podwykonawca, na którego zasoby Wykonawca powoływał się w trakcie postępowania o udzielenie 

zamówienia oraz 

2) brak jest podstaw do wykluczenia proponowanego podwykonawcy. 

5. Postanowień ust. 4 nie stosuje się wobec podwykonawców niebędących podmiotami, na których zasoby 

Wykonawca powoływał się na zasadach określonych w art. 118 ustawy Pzp oraz do dalszych podwykonawców. 

6. Postanowienia dotyczące podwykonawcy odnoszą się wprost również do dalszego podwykonawcy oraz umów 

zawieranych między podwykonawcą i dalszym podwykonawcą lub między dalszymi podwykonawcami. 

7. Wykonawca jest odpowiedzialny za działania lub zaniechania podwykonawcy, jego przedstawicieli lub 

pracowników, jak za własne działania lub zaniechania. Wykonawca jest zobowiązany do sprawowania na bieżąco 

nadzoru nad pracami wykonywanymi przez podwykonawcę i do ich koordynacji. 

8. Każdy projekt umowy i umowa o podwykonawstwo musi zawierać postanowienia niesprzeczne z postanowieniami 

niniejszej umowy. 

9. Zamawiający w terminie 7 dni od otrzymania od Wykonawcy projektu umowy o podwykonawstwo, może wnieść 

do niej pisemne zastrzeżenia. Jeżeli tego nie uczyni, oznaczać to będzie akceptację projektu umowy przez 

Zamawiającego. 

10. W przypadku zgłoszenia przez Zamawiającego zastrzeżeń do projektu umowy o podwykonawstwo, Wykonawca, 

podwykonawca lub dalszy podwykonawca może przedłożyć zmieniony projekt umowy o podwykonawstwo, 

uwzględniający w całości zastrzeżenia Zamawiającego. W takim przypadku termin do zgłoszenia zastrzeżeń przez 

Zamawiającego, o którym mowa w ust. 9, rozpoczyna bieg na nowo. 

11. Zamawiający w terminie do 7 dni od doręczenia mu kopii umowy o podwykonawstwo może zgłosić sprzeciw  

do treści tej umowy. Jeżeli tego nie uczyni, oznaczać to będzie akceptację umowy o podwykonawstwo.  

12. Uregulowania niniejszego paragrafu obowiązują także przy zmianach projektów umów o podwykonawstwo  

jak i zmianach umów o podwykonawstwo. 
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13. Zamawiający nie ponosi odpowiedzialności za rozliczenia finansowe pomiędzy Wykonawcą, a jego 

podwykonawcami. Wykonawca powierzając realizację części zamówienia podwykonawcy jest zobowiązany  

do dokonania we własnym zakresie zapłaty wymagalnego wynagrodzenia należnego podwykonawcy z 

zachowaniem terminów płatności określonych w umowie z podwykonawcą. 

§ 8 

Odstąpienie od Umowy 

1. Niezależnie od wypadków przewidzianych w przepisach powszechnie obowiązującego prawa, a w szczególności 

ustawy Kodeks cywilny, Zamawiającemu przysługuje prawo odstąpienia od umowy w następujących przypadkach: 

a) gdy Wykonawca nie przystąpi do realizacji przedmiotu umowy bez uzasadnionych przyczyn lub przerwie  

z przyczyn leżących po stronie Wykonawcy realizację usługi w zakresie objętym umową i nie kontynuuje ich 

pomimo wezwania Zamawiającego do ich wznowienia w wyznaczonym terminie; 

b) wysokość naliczonych kar umownych osiągnie 30% łącznego wynagrodzenia brutto określonego w § 5 ust. 1 

niniejszej umowy; 

c) zostanie wydany w toku postępowania egzekucyjnego nakaz zajęcia istotnej części majątku Wykonawcy,  

w sposób zagrażający lub uniemożliwiający realizację niniejszej umowy; 

d) Wykonawca realizuje usługi przewidziane niniejszą umową w sposób niezgodny z wymaganiami 

Zamawiającego, szczegółowym opisem przedmiotu zamówienia, obowiązującymi warunkami technicznymi, 

wskazaniami Zamawiającego lub postanowieniami niniejszej umowy oraz mimo wezwania do naprawy sposobu 

realizacji umowy, nie przystąpił do realizacji umowy w sposób prawidłowy w wyznaczonym stosownym 

wezwaniem Zamawiającego terminie; 

e) Wykonawca staje się niewypłacalny, przechodzi w stan likwidacji, ma ustanowionego administratora lub układa 

się ze swoimi wierzycielami lub prowadzi przedsiębiorstwo z likwidatorem, kuratorem lub zarządcą w celu 

zabezpieczenia należności kredytodawców, lub jeżeli prowadzone jest jakiekolwiek działanie lub ma miejsce 

jakiekolwiek wydarzenie, które ma podobny skutek do któregokolwiek z wyżej wymienionych czynów lub 

wydarzeń;  

f) Wykonawca utraci możliwość realizacji zamówienia przy udziale Podwykonawcy, na zasoby którego powoływał 

się na zasadach określonych w art. 118 ustawy Pzp, w celu wykazania spełniania warunków udziału  

w postępowaniu, jeżeli w wyznaczonym terminie Wykonawca nie wskaże innego odpowiedniego 

Podwykonawcy albo nie wykaże, że samodzielnie spełnia warunek w stopniu nie mniejszym, niż wymagany  

w trakcie postępowania o udzielenie zamówienia; 

g) Wykonawca utracił uprawnienia do wykonywania przedmiotu umowy wynikające z przepisów powszechnie 

obowiązujących. 

2. Zamawiający może odstąpić od umowy z przyczyn określonych w ust. 1 w terminie 30 dni od powzięcia wiadomości 

o okolicznościach stanowiących podstawę odstąpienia bądź od bezskutecznego upływu terminu wskazanego  

w wezwaniu Zamawiającego do usunięcia uchybień. Odstąpienie od umowy powinno nastąpić w formie pisemnej 

pod rygorem nieważności i powinno zawierać przyczyny odstąpienia. 

3. Zgodnie z art. 456 ustawy Pzp Zamawiającemu przysługuje również prawo odstąpienia od niniejszej umowy: 

1) jeżeli wystąpi istotna zmiana okoliczności powodująca, że wykonanie umowy nie leży w interesie publicznym, 

czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić 

podstawowemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu - odstąpienie od umowy 

w tym przypadku może nastąpić w terminie do 30 dni od powzięcia wiadomości o powyższych okolicznościach. 

W takim wypadku Wykonawca może żądać jedynie wynagrodzenia należnego mu z tytułu wykonania części 

umowy; 

2) jeżeli zachodzi co najmniej jedna z następujących okoliczności: 

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 ustawy Pzp,  

b) Wykonawca w chwili zawarcia umowy podlegał wykluczeniu na podstawie art. 108 ustawy Pzp,  

4. Wykonawca może odstąpić od umowy, jeżeli Zamawiający nie dotrzymuje istotnych postanowień umowy,  
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w szczególności, gdy nie wypłaca Wykonawcy wynagrodzenia za realizację przedmiotu umowy w terminie 21 dni  

od upływu terminu płatności ustalonego w umowie. 

5. W przypadku odstąpienia od umowy przez którąkolwiek ze Stron, Wykonawca może żądać wyłącznie 

wynagrodzenia należnego za zrealizowaną część umowy,   

6. Odstąpienie od umowy powinno nastąpić na piśmie, pod rygorem nieważności. 

§ 9 

Kary umowne 

1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie umowy w postaci kar umownych. 

2. Zamawiający zapłaci Wykonawcy kary umowne: 

1) za odstąpienie od umowy z przyczyn leżących po stronie Zamawiającego w wysokości 10 % wynagrodzenia 

brutto określonego w § 5 ust. 1 umowy, chyba że odstąpienie nastąpiło z przyczyn, o których mowa w § 8  

ust. 1-3 umowy. 
3. Wykonawca zapłaci Zamawiającemu kary umowne: 

1) za zwłokę w terminowym zrealizowaniu przedmiotu Umowy względem terminu określonego w § 4 w wysokości 

0,1 % wynagrodzenia brutto określonego w § 5 ust. 1 umowy, za każdy rozpoczęty dzień zwłoki; 

2) za zwłokę w usunięciu wad stwierdzonych w trakcie procedury odbiorowej – w wysokości 0,2% wynagrodzenia 

brutto określonego w § 5 ust. 1 umowy, za każdy dzień zwłoki; 

3) za zwłokę w wykonaniu obowiązków Wykonawcy wynikających z gwarancji (m.in. zwłoka w usunięciu wad  

i usterek zgłoszonych w okresie gwarancji lub rękojmi) – w wysokości 0,2% wynagrodzenia brutto określonego 

w § 5 ust. 1 umowy, za każdy dzień zwłoki; 

4) za naruszenie parametrów SLA (Czas reakcji, Czas usunięcia awarii) opisanych w § 12 – w wysokości 500,00 zł 

za każdą rozpoczętą godzinę zwłoki w reakcji, oraz 1000 zł za każdy dzień zwłoki w usunięciu awarii; 

5) za naruszenie zasad poufności (§ 13) lub naruszenie przepisów ochrony danych osobowych – w wysokości  

10 000,00 zł za każdy stwierdzony przypadek naruszenia; 

6) z tytułu odstąpienia od Umowy z przyczyn leżących po stronie Wykonawcy w wysokości 10% wynagrodzenia 

brutto określonego w § 5 ust. 1 niniejszej umowy, 

7) w przypadku, gdy przedmiotem niniejszej umowy będzie wykonywał podmiot inny niż Wykonawca lub inny niż 

Podwykonawca zatwierdzony przez Zamawiającego i skierowany do wykonywania usług zgodnie z procedurą 

określoną w § 7 umowy w wysokości 0,5% łącznego wynagrodzenia brutto określonego w § 5 ust. 1 niniejszej 

umowy, za każdy stwierdzony przypadek, 

8) w przypadku braku zapłaty wynagrodzenia należnego podwykonawcom lub dalszym podwykonawcom  

w wysokości 0,05 % łącznego wynagrodzenia brutto określonego w § 5 ust. 4 niniejszej umowy, za każdy dzień, 

który upłynie pomiędzy dokonaniem bezpośredniej zapłaty na rzecz podwykonawcy lub dalszego 

podwykonawcy a dokonaniem płatności na rzecz Wykonawcy, z której potrącona zostanie należność 

bezpośrednio wypłacona, 

9) w przypadku nieterminowej zapłaty wynagrodzenia należnego podwykonawcom lub dalszym 

podwykonawcom w wysokości 0,05 % wynagrodzenia brutto określonego w § 5 ust. 1 niniejszej umowy,  

za każdy dzień, który upłynie pomiędzy terminem płatności określonym w umowach podwykonawczych,  

a faktycznym dokonaniem płatności przez Wykonawcę, 

10) w przypadku nieprzedłożenia do zaakceptowania projektu umowy o podwykonawstwo lub projektu jej zmiany, 

albo nieprzedłużenia poświadczonej za zgodność z oryginałem kopii umowy o podwykonawstwo lub jej zmiany, 

albo braku zmiany umowy o podwykonawstwo w zakresie terminu zapłaty w wysokości 0,1 % wynagrodzenia 

brutto określonego w § 5 ust. 1 umowy za każdy przypadek naruszenia, 

4. Wszystkie przewidziane w umowie kary umowne stają się wymagalne w terminie 7 dni od daty doręczenia drugiej 

stronie żądania zapłaty. 

5. Kary umowne podlegają sumowaniu, co oznacza, że naliczenie kary umownej z jednego tytułu nie wyłącza 

możliwości naliczenia kary umownej z innego tytułu, jeżeli istnieją ku temu podstawy. Odstąpienie od umowy nie 
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wyłącza uprawnienia do naliczania kar umownych. 

6. Zamawiający może potrącić należne kary umowne z wynagrodzenia, o którym mowa w § 5, na co Wykonawca wyraża 

zgodę. Zapłata lub potrącenie kary umownej nie zwalnia Wykonawcy z wykonania zobowiązań objętych umową. 

7. Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach ogólnych, zgodnie z przepisami 

Kodeksu cywilnego, w sytuacji, gdy kary umowne określone w niniejszej umowie nie pokryją całości rzeczywiście 

poniesionej szkody. 

8. W sytuacji wyrządzenia przez Wykonawcę szkody na skutek zaistnienia przypadków niewykonania lub 

nienależytego wykonania umowy innych niż wymienione w ust. 3 Wykonawca będzie ponosił wobec Zamawiającego 

odpowiedzialność na zasadach ogólnych przewidzianych w Kodeksie cywilnym. 

9. Suma kar umownych naliczonych Wykonawcy na podstawie niniejszej umowy, nie może przekroczyć 30 % 

ustalonego w § 5 ust. 1 wynagrodzenia brutto. 

10. Odstąpienie od umowy nie wyłącza uprawnienia do naliczania kar umownych. 

§ 10 

Zmiana umowy 

1. Wszelkie zmiany i uzupełnienia niniejszej umowy mogą być dokonywane wyłącznie za zgodą obu stron wyrażoną  

w formie pisemnego aneksu pod rygorem nieważności, w granicach unormowanych w art. 454 i art. 455 ustawy  

z dnia 11 września 2019 r. Prawo zamówień publicznych.  

2. W trakcie realizacji umowy przewiduje się możliwość zmiany jej postanowień w trybie przewidzianym w art. 455 

ust. 1 pkt. 1 ustawy Prawo zamówień publicznych, w szczególności w zakresie i okolicznościach: 

1) w zakresie zmiany wynagrodzenia Wykonawcy, o którym mowa w § 5 ust. 1 niniejszej umowy, w przypadku 

ustawowej zmiany stawki podatku od towarów i usług (VAT), wynagrodzenie brutto podlega odpowiedniemu 

podwyższeniu lub obniżeniu, z tym, że wynagrodzenie netto pozostaje niezmienne, za okres po wejściu w życie 

zmienionej stawki podatku VAT. 

2) w zakresie terminu wykonania przedmiotu umowy  

a) przypadku zaistnienia siły wyższej (§ 16) lub udokumentowanych opóźnień w globalnych łańcuchach 

dostaw sprzętu IT niezależnych od Wykonawcy, o czas trwania tych przeszkód; 

b) W uzasadnionych przypadkach mających bezpośredni, udokumentowany wpływ na prawidłową realizację 

przedmiotowego zamówienia niezależnych od Zamawiającego lub Wykonawcy, gdy konieczna będzie 

zmiana terminu realizacji zamówienia. Zamawiający na uzasadniony wniosek Wykonawcy może wówczas 

przedłużyć termin realizacji umowy; 

c) W przypadku wystąpienia okoliczności, których strony nie były w stanie przewidzieć pomimo zachowania 

należytej staranności (w szczególności, jeżeli zmiana terminu realizacji będzie zmianą korzystną dla 

Zamawiającego lub zagrożone byłoby terminowe realizowanie płatności z powodu ograniczonych zasileń 

budżetowych otrzymanych od dysponentów nadrzędnych); 

d) W przypadku strajków u producenta oferowanego asortymentu lub jego podwykonawców kooperantów, 

przestojów produkcyjnych niezależnych od producenta; 

e) W przypadku innych przyczyn zewnętrznych, skutkujących niemożliwością prowadzenia działań w celu 

wykonania umowy lub trudności wynikających z przyczyn technicznych lub organizacyjnych dotyczących 

dostawy przedmiotu umowy. 

3. Zmiana umowy może również nastąpić w przypadku:  

1) zmiany powszechnie obowiązujących przepisów prawa w zakresie mającym wpływ na realizację przedmiotu 

zamówienia - odpowiednie zapisy umowy zostaną dostosowane do obowiązującego stanu prawnego; 

2) zmiany umowy w zakresie sposobu realizacji umowy w przypadku zmiany przepisów prawa, w tym zmiany 

przepisów prawa lokalnego, orzeczeń sądowych wpływających na sposób realizacji umowy w sposób  

i w zakresie wynikającym z przepisów lub orzeczeń.  

3) zmiany sposobu wykonania umowy w razie, gdy jest niezbędna ze względów technicznych, technologicznych 

lub organizacyjnych, o ile zmiana taka jest korzystna dla Zamawiającego lub jest konieczna w celu 
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prawidłowego wykonania umowy, a brak zmiany sposobu wykonania umowy skutkowałby niewykonaniem lub 

wadliwym wykonaniem przedmiotu umowy pod warunkiem, że Wykonawca zaoferuje rozwiązania techniczne, 

technologiczne lub organizacyjne o równoważnych lub lepszych parametrach; 

4) wystąpienia konieczności ograniczenia zakresu rzeczowego przedmiotu umowy z przyczyn niewynikających  

z winy Stron niniejszej umowy lub przerwaniem dofinansowania realizacji inwestycji; w tym przypadku 

wysokość wynagrodzenia Wykonawcy zostanie zmniejszona o wartość robót niewykonanych;  

5) zmiany terminu płatności z przyczyn nie leżących po stronie Wykonawcy, w przypadku zmiany obowiązujących 

przepisów, jeżeli zgodnie z nimi konieczne będzie dostosowanie treści umowy do aktualnego stanu prawnego;  

6) wystąpienia rozbieżności lub niejasności w rozumieniu pojęć użytych w umowie, których nie można usunąć  

w inny sposób, a zmiana będzie umożliwiać usunięcie rozbieżności i doprecyzowanie umowy w celu 

jednoznacznej interpretacji jej zapisów przez Strony;  

4. Zamawiający dopuszcza możliwość zaoferowania i dostarczenia innego produktu niż wskazanego w ofercie,  

w przypadku udokumentowanego wycofania z rynku, zaprzestania jego produkcji lub braku dostępności na rynku 

(potwierdzone przez producenta lub przedstawiciela handlowego), pod warunkiem, iż parametry techniczne  

i funkcjonalność nie są gorsze (identyczne lub lepsze) od pierwotnie zaoferowanych lub są korzystniejsze dla 

Zamawiającego. 

5. Zmiana, o której mowa w ust. 4 nie wymaga aneksowania umowy, jednak bezwzględnie musi zostać zaakceptowana 

pisemnie przez Zamawiającego oraz nie może spowodować zmiany w kwocie wynagrodzenia należnego 

Wykonawcy. 

6. W przypadku konieczności wprowadzenia zmian do umowy na skutek okoliczności, o których mowa powyżej, Strona 

która poweźmie o nich wiadomość zobowiązana jest niezwłocznie poinformować o tym pisemnie drugą Stronę. 

7. Czasowe przerwanie prac z przyczyn niezależnych od Wykonawcy, nie uzasadnia podnoszenia przez Wykonawcę 

jakichkolwiek roszczeń odszkodowawczych ani innych roszczeń dotyczących zwrotu dodatkowych kosztów z tym 

związanych. 

8. Zamawiający nie wyraża zgody na dokonywanie przez Wykonawcę cesji wierzytelności wynikających z niniejszej 

umowy na rzecz osób trzecich, w tym także w zakresie prawa do wynagrodzenia za przedmiot umowy. 

9. Zmianie podlegają także wszystkie nieistotne postanowienia w stosunku do treści oferty oraz inne nieistotne zmiany 

niestanowiące zmiany umowy i niewymagające zawarcie aneksu do umowy, a jedynie niezwłocznego pisemnego 

zawiadomienia drugiej Strony, w tym między innymi:  

1) zmiana danych teleadresowych,  

2) zmiana danych związanych z obsługą administracyjno-organizacyjną umowy (np. zmiana nr rachunku 

bankowego).  

§ 11 

Zabezpieczenie należytego wykonania umowy 

1. Strony potwierdzają, że przed zawarciem umowy Wykonawca wniósł zabezpieczenie należytego wykonania umowy 

w wysokości 5 % szacunkowego łącznego wynagrodzenie brutto, o którym mowa w § 5 ust. 4, tj. kwotę ……………. zł 

(słownie: ……………………………... 00/100). 

2. Przed podpisaniem umowy Wykonawca wniósł ustalone ust. 1 umowy zabezpieczenie w pełnej wysokości w formie 

……………………. i na zasadach określonych w ustawie Prawo zamówień Publicznych. 

3. Zabezpieczenie należytego wykonania umowy służy pokryciu roszczeń z tytułu niewykonania lub nienależytego 

wykonania umowy oraz roszczeń z tytułu gwarancji jakości lub rękojmi, w tym roszczeń z tytułu kar umownych. 

4. W trakcie realizacji umowy Wykonawca może dokonać zmiany formy zabezpieczenia. 

5. Zmiana formy zabezpieczenia jest dokonywana z zachowaniem ciągłości zabezpieczenia i bez zmniejszenia jego 

wysokości. Zabezpieczenie powinno być bezwarunkowe, nieodwołalne, płatne na pierwsze pisemne żądanie. 

6. W przypadku wniesienia Zabezpieczenia w formie poręczenia lub gwarancji Wykonawca winien przedstawić projekt 

dokumentu Zamawiającemu w celu uzyskania akceptacji jego treści.   

7. W przypadku nieprzedłużenia lub niewniesienia nowego zabezpieczenia w terminie 30 dni przed upływem terminu 
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ważności dotychczasowego zabezpieczenia wniesionego w innej formie niż w pieniądzu, Zamawiający ma prawo 

zrealizować gwarancję/poręczenie celem ustanowienia zabezpieczenia w formie pieniężnej na przedłużony okres 

realizacji umowy w pieniądzu. 

8. Zabezpieczenie należytego wykonania umowy zostanie zwrócone Wykonawcy przez Zamawiającego  

w następujących terminach:  

1) 70% wysokości zabezpieczenia – w terminie 30 dni od dnia wykonania zamówienia i uznania przez 

Zamawiającego za należycie wykonane tj. dokonania odbioru końcowego;  

2) 30% wysokości zabezpieczenia – nie później niż w 15 dniu po upływie okresu gwarancji jakości i rękojmi  

za wady. 

9. Zamawiający wstrzyma się ze zwrotem części zabezpieczenia należytego wykonania umowy, o której mowa  

w ust. 8 pkt 2, w przypadku, kiedy Wykonawca nie usunął w terminie stwierdzonych w trakcie odbioru wad lub jest 

w trakcie usuwania tych wad. Okres gwarancji jakości i okres rękojmi ulegają wydłużeniu o czas potrzebny  

na usunięcie wad. 

§ 12 

Gwarancja jakości i Wsparcie techniczne 

1. Okres gwarancji producenta na dostarczone urządzenia wynosi ....... miesięcy (zgodnie z ofertą). Bieg terminu 

gwarancji rozpoczyna się od dnia podpisania przez strony bezusterkowego protokołu zdawczo-odbiorczego. 

2. Wykonawca zobowiązuje się wydać Zamawiającemu dokumenty gwarancyjne (karty gwarancyjne producenta) 

najpóźniej w dniu podpisania protokołu zdawczo-odbiorczego. Brak przekazania tych dokumentów uprawnia 

Zamawiającego do odmowy podpisania protokołu odbioru. 

3. Przez cały okres gwarancji producenta, Wykonawca pełni rolę wyłącznego pośrednika pomiędzy Zamawiającym  

a autoryzowanym serwisem producenta. Zamawiający zgłasza awarie bezpośrednio do Wykonawcy, który jest 

zobowiązany do niezwłocznego przekazania zgłoszenia do serwisu producenta oraz nadzorowania procesu naprawy 

lub wymiany sprzętu, bez ponoszenia przez Zamawiającego jakichkolwiek dodatkowych kosztów (w tym kosztów 

transportu). 

4. Niezależnie od uprawnień wynikających z gwarancji producenta, Zamawiającemu przysługują wobec Wykonawcy 

uprawnienia z tytułu rękojmi za wady fizyczne i prawne na zasadach określonych w Kodeksie cywilnym. Okres 

rękojmi jest równy okresowi gwarancji producenta. Wykonywanie uprawnień z tytułu gwarancji nie wpływa  

na odpowiedzialność Wykonawcy z tytułu rękojmi. 

5. W okresie objętym gwarancją wszelkie zgłoszenia dotyczące awarii/wad/usterek w przedmiocie zamówienia 

odbywać się będą telefonicznie: ………………. oraz na adres e-mail …………………..………………. w dni robocze w godzinach 

pracy, tj. od poniedziałku do piątku w godzinach 7:30 – 15:30. 

6. Zamawiający może zgłaszać wady w dowolnym terminie trwania gwarancji i rękojmi, a Wykonawca zobowiązany 

jest w terminie 48 godzin od chwili zgłoszenia wady przedmiotu Umowy podjąć działania zmierzające do usunięcia 

wady.  

7. Wykonawca zapewni bezpłatne usunięcie awarii w okresie trwania gwarancji. a naprawa lub wymiana sprzętu  

na wolny od wad nastąpi w terminie nie dłuższym niż 3 dni roboczych od dnia jej zgłoszenia. 

8. Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i koszt transportu sprzętu naprawianego  

w ramach gwarancji poza siedzibą Zamawiającego pokrywa Wykonawca.  

9. Wszystkie naprawy gwarancyjne, realizowane będą zgodnie z warunkami gwarancji producenta.  

10. Wykonawca ponosi wszelkie koszty związane w wykonaniem obowiązków wynikających z gwarancji. 

11. W przypadku awarii nośnika danych (w szczególności dysku twardego lub dysku SSD) w okresie gwarancji, 

Zamawiający zachowuje prawo do zatrzymania uszkodzonego nośnika bez konieczności jego zwrotu Wykonawcy 

lub producentowi oraz bez ponoszenia z tego tytułu jakichkolwiek dodatkowych opłat. 

12. W przypadku, gdy z kart gwarancyjnych wynikają korzystniejsze warunki gwarancji niż przewidziane powyżej, mają 

one zastosowanie do niniejszej umowy. 
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13. Pozostałe warunki gwarancji przyjmuje się według ogólnych zasad stosowanych przez Wykonawcę dla danego 

sprzętu, zgodnie z wydaną Zamawiającemu kartą gwarancyjną. 

14. Wykonawca będzie świadczył usługę wsparcia technicznego dla wdrożonego systemu SIEM przez okres ....... 

miesięcy (zgodnie z ofertą). 

15. Wykonawca zobowiązuje się do przyjmowania zgłoszeń serwisowych w dni robocze (od poniedziałku do piątku,  

z wyłączeniem dni ustawowo wolnych od pracy) w godzinach od 7:30 do 15:30. Zgłoszenia przesłane poza 

wyznaczonymi godzinami traktuje się jako skutecznie doręczone o godzinie 7:30 pierwszego kolejnego dnia 

roboczego. 

16. Zgłoszenia przekazywane są przez upoważnionych pracowników Zamawiającego za pośrednictwem jednego  

z poniższych kanałów komunikacji:  

a) pocztą elektroniczną na adres: ……………………………………………; 

b) telefonicznie pod numerem: ……………………………………………. 

17. Na potrzeby realizacji usług wsparcia technicznego strony ustalają następujące kategorie zgłoszeń: 

1) Awaria (Krytyczna): uszkodzenie przedmiotu umowy lub jego elementu, które całkowicie uniemożliwia 

Zamawiającemu korzystanie z niego zgodnie z przeznaczeniem lub stwarza zagrożenie dla bezpieczeństwa 

danych/użytkowników. 

2) Usterka (Zwykła): wada przedmiotu umowy, która ogranicza jego funkcjonalność, ale nie uniemożliwia jego 

pracy i podstawowego wykorzystania przez Zamawiającego. 

18. W ramach wsparcia technicznego Wykonawca zapewnia: 

1) świadczenia usług asysty technicznej i pielęgnacji systemu, obejmujących w szczególności:  

a) zapewnienie oraz wdrażanie bieżących aktualizacji oprogramowania (w tym poprawek błędów i aktualizacji 

bezpieczeństwa), 

b) wsparcie inżynierskie przy modyfikowaniu istniejących oraz tworzeniu nowych reguł korelacyjnych  

w systemie SIEM, 

c) asystę techniczną w zakresie tworzenia i generowania raportów analitycznych, 

d) świadczenie zdalnych lub stacjonarnych konsultacji technicznych dotyczących optymalizacji i bieżącej 

obsługi systemu. 

2) Dla Awarii:  

a) Czas reakcji (potwierdzenie przyjęcia zgłoszenia i przystąpienie do diagnozy): do 2 godzin od momentu 

skutecznego zgłoszenia.  

b) Czas zastosowania rozwiązania tymczasowego / Obejścia problemu (przywrócenie podstawowego 

działania systemu pozwalającego na dalsze monitorowanie bezpieczeństwa, np. poprzez rekonfigurację, 

wyłączenie wadliwego modułu lub przywrócenie systemu z kopii zapasowej): do końca następnego dnia 

roboczego od momentu skutecznego zgłoszenia.  

c) Czas naprawy docelowej (ostateczne usunięcie przyczyny Awarii i przywrócenie pełnej funkcjonalności 

systemu): do 3 dni roboczych od momentu skutecznego zgłoszenia. 

3) Dla Usterki: 

a) Czas reakcji: do 8 godzin roboczych od momentu skutecznego zgłoszenia. 

b) Czas naprawy: do 5 dni roboczych od momentu skutecznego zgłoszenia. 

19. Zamawiający zachowuje pełne uprawnienia z tytułu rękojmi za wady w okresach wskazanych w Kodeksie cywilnym. 

§ 13 

Poufność i Tajemnica Przedsiębiorstwa 

1. Wykonawca zobowiązuje się do zachowania w ścisłej tajemnicy wszelkich informacji organizacyjnych, 

technologicznych, finansowych i bezpieczeństwa dotyczących Zamawiającego (w szczególności adresacji IP, 

schematów sieci, stosowanych zabezpieczeń, wykrytych podatności), o których dowiedział się w związku z realizacją 

Umowy. 

2. Zobowiązanie do zachowania poufności jest bezterminowe i obowiązuje również po rozwiązaniu, wygaśnięciu lub 
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wykonaniu Umowy. 

3. Wykonawca zobowiązany jest do nałożenia obowiązku zachowania tajemnicy na wszystkich swoich pracowników, 

audytorów i podwykonawców, pod rygorem odpowiedzialności z § 9 ust. 3 pkt 5. 

 

§ 14 

Ubezpieczenie 

4. Wykonawca zobowiązany jest do zawarcia na własny koszt odpowiednich umów ubezpieczenia z tytułu szkód, które 

mogą zaistnieć w związku z określonymi zdarzeniami losowymi, oraz od odpowiedzialności cywilnej na czas realizacji 

usług objętych umową, to jest co najmniej: umowy ubezpieczenia od odpowiedzialności cywilnej w zakresie 

prowadzonej działalności związanej z przedmiotem zamówienia, na kwotę nie mniejszą niż 250 000,00 zł  

z zastrzeżeniem, iż będzie ją utrzymywał w mocy przez cały okres realizowanej umowy. 

5. Najpóźniej w dniu podpisania niniejszej umowy Wykonawca zobowiązany jest dostarczyć Zamawiającemu polisę 

lub inny dokument ubezpieczenia potwierdzający, że Wykonawca posiada ubezpieczenie od odpowiedzialności 

cywilnej w zakresie prowadzonej działalności, wskazane w ust. 1  

6. W trakcie realizacji niniejszej umowy Wykonawca zobowiązany jest przedłużać wskazane powyżej ubezpieczenie, 

tak by obejmowało cały okres realizacji umowy oraz przedkładać Zamawiającemu dokument potwierdzający ten 

fakt (kopię polisy ubezpieczeniowej) nie później niż na 14 dni przed datą wygaśnięcia poprzedniego ubezpieczenia. 

W przypadku, kiedy z jakichkolwiek przyczyn w czasie trwania niniejszej umowy wygaśnie ochrona ubezpieczeniowa 

w jakimkolwiek zakresie, Zamawiający może zawrzeć na koszt Wykonawcy umowę z ubezpieczycielem i potrącić 

kwotę ubezpieczenia z wynagrodzenia Wykonawcy. 

7. Wykonawca ponosi pełną odpowiedzialność cywilną wobec osób trzecich za wszelkie szkody oraz następstwa 

nieszczęśliwych wypadków powstałe w wyniku działań lub zaniechań przy realizacji przedmiotu umowy. 

§ 15 

Zasady porozumiewania się Stron 

1. Porozumiewanie się stron w sprawach związanych z wykonywaniem zadań objętych przedmiotem niniejszej umowy 

oraz dotyczących interpretowania umowy odbywać się będzie w drodze korespondencji mailowej oraz 

telefonicznej. 

2. Wykonawca będzie kierował korespondencję na adres siedziby Zamawiającego: Gmina Sarnaki,  

ul. Berka Joselewicza 3, 08-220 Sarnaki. 

3. Zamawiający będzie kierował korespondencję na adres siedziby Wykonawcy wskazany w komparycji umowy. 

4. Strony zobowiązują się do niezwłocznego, pisemnego zawiadomienia o wszelkich zmianach adresu do doręczeń pod 

rygorem uznania doręczenia na ostatni wskazany adres za skuteczne. Zmiana adresu do doręczeń nie stanowi 

zmiany umowy. 

5. W sprawach niewymagających zachowania formy pisemnej pod rygorem nieważności, strony przewidują możliwość 

komunikowania się w formie elektronicznej na wskazane adresy e-mail:  

− Zamawiającego: informatyk@sarnaki.pl 

− Wykonawcy: ……………………………. 

6. Nadzór nad realizacją przedmiotu umowy ze strony Zamawiającego sprawować będzie: 

− Pan Artur Supruniuk, tel. 665 100 290, e-mail: informatyk@sarnaki.pl  

7. Przedstawiciel Zamawiającego uprawniony jest do kontroli wykonanych prac, do wydawania Wykonawcy poleceń 

związanych z jakością i ilością usług, które są niezbędne do prawidłowego oraz zgodnego z umową wykonania 

przedmiotu umowy.  

8. Zmiana przez którąkolwiek ze Stron Umowy osób, o których mowa § 3 ust. 7 oraz w ust. 6 niniejszego paragrafu, 

nie powoduje zmiany niniejszej umowy, wymagane jest jednak pisemne poinformowanie o tym fakcie drugiej 

Strony Umowy. 

§ 16 

mailto:informatyk@sarnaki.pl
mailto:informatyk@sarnaki.pl
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1. Uważa się, że żadna ze Stron nie jest w zwłoce i nie narusza postanowień umowy z tytułu niewykonania swoich 

zobowiązań, jeżeli wykonywanie tych zobowiązań uniemożliwiają okoliczności siły wyższej. 

2. Wyrażenie „siła wyższa” oznacza w niniejszej umowie niezależne od woli stron losowego zdarzenia zewnętrznego, 

które było niemożliwe do przewidzenia w chwili zawarcia umowy i któremu nie można było zapobiec mimo 

dochowania najwyższej należytej staranności, w szczególności takie działania jak: wojna, atak terrorystyczny, stan 

klęski żywiołowej, zamieszki, strajki, pożar, trzęsienie ziemi, pioruny, powodzie, wybuchy i tym podobne zdarzenia, 

które utrudniają lub uniemożliwiają całkowicie lub częściowo realizację zadania, zmieniają w sposób istotny warunki 

jego realizacji. 

§ 17 

RODO 

1. Przetwarzanie danych osobowych z tytułu realizacji przedmiotowej umowy odbywać się będzie zgodnie  

z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 

osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych 

oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanym dalej RODO. 

2. Administratorem danych osobowych przetwarzanych w związku z zawarciem i realizacją niniejszej umowy jest 

Gmina Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki. 

3. Administrator wyznaczył Inspektora Danych Osobowych, z którym można się kontaktować pod adresem e-mail: 

ochronadanych@sarnaki.pl 

4. Dane osobowe będą przetwarzane w celu:  

a) zawarcia i wykonania umowy, 

b) wypełnienia obowiązków prawnych ciążących na Zamawiającym, w szczególności wynikających z przepisów  

o finansach publicznych, archiwizacji dokumentów, kontroli i nadzoru, 

c) realizacji obowiązków wynikających z ustawy o dostępie do informacji publicznej, 

d) ochrony i dochodzenia praw Zamawiającego. 

5. Podstawą prawną przetwarzania danych osobowych jest art. 6 ust. 1 lit. b RODO oraz art. 6 ust. 1 lit. c RODO. 

6. Dane osobowe Wykonawcy oraz osób działających w jego imieniu mogą obejmować w szczególności: imię  

i nazwisko, dane kontaktowe, dane identyfikacyjne (NIP, REGON, adres prowadzenia działalności), a także inne dane 

niezbędne do prawidłowej realizacji umowy. 

7. Dane osobowe mogą być ujawniane podmiotom uprawnionym na podstawie przepisów prawa, w tym organom 

kontrolnym i nadzorczym, podmiotom świadczącym na rzecz Zamawiającego usługi prawne, informatyczne, 

audytowe, archiwizacyjne oraz innym podmiotom, którym Zamawiający powierzy przetwarzanie danych  

na podstawie umowy powierzenia, a także udostępniane w trybie ustawy o dostępie do informacji publicznej  

w zakresie wynikającym z tej ustawy. 

8. Dane osobowe będą przechowywane przez okres niezbędny do realizacji umowy, a następnie przez okres 

wynikający z przepisów prawa, w szczególności dotyczących archiwizacji dokumentów.  

9. Obowiązek podania danych osobowych Zamawiającemu jest warunkiem zawarcia umowy, a także jest niezbędny 

do realizacji i kontroli należytego wykonania umowy; konsekwencją niepodania danych będzie niemożność zawarcia 

i realizacji umowy. 

10. Wykonawca oświadcza, że został poinformowany o przysługujących mu prawach wynikających z RODO, w tym 

prawie dostępu do danych, ich sprostowania, ograniczenia przetwarzania, wniesienia sprzeciwu oraz prawie 

wniesienia skargi do Urzędu Ochrony Danych Osobowych. 

11. Dane osobowe nie będą podlegały zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu. 

12. Wykonawca oświadcza, że realizuje obowiązki informacyjne przewidziane w art. 13 i 14 RODO wobec osób  

fizycznych, których dane osobowe zostały przez niego pozyskane w związku z ubieganiem się o udzielenie 

zamówienia publicznego oraz realizacją niniejszej umowy. 

13. Strony zobowiązują się do zachowania poufności w zakresie wszelkich danych osobowych, do których uzyskają 

dostęp w związku z realizacją niniejszej umowy, oraz do ich przetwarzania zgodnie z obowiązującymi przepisami 

mailto:ochronadanych@sarnaki.pl
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prawa. 

 

§ 18 

Postanowienia końcowe 

1. W sprawach nieuregulowanych postanowieniami niniejszej umowy mają zastosowanie przepisy ustawy z dnia  

11 września 2019 r. Prawo zamówień publicznych, ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny i innych aktów 

prawnych aktualnie obowiązujących dotyczących przedmiotu umowy. 

2. Strony zobowiązują się do polubownego załatwienia sporów, które mogą wyniknąć w związku z realizacją 

przedmiotu umowy. W przypadku braku osiągnięcia porozumienia sprawa zostanie poddana pod rozstrzygnięcie 

sądu powszechnego właściwego miejscowo dla siedziby Zamawiającego. 

3. Jeżeli jedno z postanowień Umowy okaże się nieważne, Umowa wiąże w pozostałym zakresie, przy czym 

postanowienia nieważne zastępuje się postanowieniami możliwie najlepiej oddającymi intencje stron. 

4. Ilekroć w niniejszej umowie mowa jest o formie pisemnej, strony uznają za równoważną formę elektroniczną  

w rozumieniu art. 78 k.c. (kwalifikowany podpis elektroniczny). Dopuszcza się stosowanie formy dokumentowej 

wyłącznie w zakresie czynności, dla których przepisy prawa nie wymagają formy pisemnej lub elektronicznej pod 

rygorem nieważności. 

5. Wykonawca nie może w jakikolwiek sposób, pod rygorem nieważności takiej czynności, przenieść wierzytelności 

wynikającej z niniejszej umowy, w szczególności w drodze cesji, poręczenia lub factoringu, na osobę trzecią bez 

uprzedniej pisemnej zgody Zamawiającego. 

6. Wykonawca oświadcza, że znany jest mu fakt, iż treść niniejszej umowy, a w szczególności przedmiot umowy  

i wysokość wynagrodzenia stanowią informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 6 września  

2001 r. o dostępie do informacji publicznej (Dz. U. z 2022 r., poz. 902), która podlega udostępnieniu w trybie 

przedmiotowej ustawy. 

7. Wykonawca wyraża zgodę na udostępnianie w trybie ustawy, o której mowa w ust. 6, zawartych w niniejszej 

umowie dotyczących go danych osobowych w zakresie obejmującym imię i nazwisko, a w przypadku prowadzenia 

działalności gospodarczej – również w zakresie firmy. 

8. Umowę sporządzono w trzech jednobrzmiących egzemplarzach: dwa dla Zamawiającego i jeden dla Wykonawcy. 

 

 

 

ZAMAWIAJĄCY:  WYKONAWCA: 

 

 

 

przy kontrasygnacie: 
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UMOWA POWIERZENIA PRZETWARZANIA  

DANYCH OSOBOWYCH Nr …/2026 

 

W dniu ………………. r. pomiędzy:  

Administratorem Danych, z siedzibą w Sarnakach, przy ul. Berka Joselewicza 3, 08-220 Sarnaki reprezentowanym 

przez Grzegorza Arasymowicza – Wójta Gminy Sarnaki,  

zwanym dalej „Administratorem”,  

a 

……………………………………….……………………………………………...................................................................................................... 

zwanym dalej „Przetwarzającym”,  

wspólnie zwanymi dalej „Stronami”, 

 

w związku z zawarciem pomiędzy Stronami Umowy na realizację zadania pn. „Kompleksowe podniesienie poziomu 

cyberbezpieczeństwa, realizowane w ramach projektu „Cyberbezpieczny Samorząd”, finansowanego z Programu 

Fundusze Europejskie na Rozwój Cyfrowy (FERC) 2021–2027, Priorytet II – Zaawansowane usługi cyfrowe, Działanie 2.2 

– Wzmocnienie krajowego systemu cyberbezpieczeństwa” 

 

§ 1.  

Definicje użyte w umowie 

1. RODO - Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie 

ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich 

danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE z 2016 r. L 119/1). 

2. Dane osobowe – informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej. 

3. Przetwarzanie danych osobowych – oznacza operację lub zestaw operacji wykonywanych na danych osobowych 

lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, o których mowa w RODO. 

4. Umowa główna – Umowa na wykonanie usług i dostaw Nr ZPiI.272…...2026. 

 

§ 2.  

Przedmiot Umowy Powierzenia 

1. Administrator oświadcza, że jest administratorem danych osobowych w rozumieniu art. 4 pkt. 7 RODO  

w odniesieniu do zbiorów danych niezbędnych do realizacji projektu „Cyberbezpieczny Samorząd”. 

2. Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, RODO oraz 

z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą. 

3. Administrator oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi RODO. 

 

§ 3. 

Zakres, cel i charakter przetwarzania danych 

1. Administrator na podstawie art. 28 ust. 3 RODO, w celu realizacji postanowień Umowy głównej, powierza 

Przetwarzającemu przetwarzanie części danych osobowych zwykłych zawartych w zbiorach, o których mowa  

w § 2 ust. 1. 

2. Przetwarzający przetwarza wyłącznie dane osobowe przekazane przez Administratora. Zapisy Umowy głównej będą 

traktowane przez Przetwarzającego jako polecenie Administratora. 

3. Przekazane przez Administratora Przetwarzającemu do przetwarzania dane osobowe mogą być przetwarzane 

wyłącznie w celu realizacji Umowy głównej, tj. wdrożenia systemu klasy SIEM, przeprowadzenia audytów 
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bezpieczeństwa informacji, testów penetracyjnych i socjotechnicznych (kampanii phishingowych/vishingowych) 

oraz szkoleń. 

4. Powierzone dane osobowe dotyczą pracowników Urzędu Gminy Sarnaki, jednostek podległych objętych audytem 

oraz innych użytkowników systemów informatycznych Administratora. 

5. Zakres danych osobowych powierzonych Przetwarzającemu do przetwarzania obejmuje dane zwykłe  

(w szczególności: imiona, nazwiska, służbowe adresy e-mail, numery telefonów, stanowiska pracy, loginy 

systemowe, adresy IP przypisane do konkretnego użytkownika) znajdujące się na serwerach i w systemach Urzędu, 

niezbędne do prawidłowej realizacji umowy głównej. 

 

§ 4. 

Prawa i obowiązki Przetwarzającego 

1. Przetwarzający zapewnia, że do przetwarzania danych osobowych będą dopuszczone jedynie osoby, które 

posiadają imienne upoważnienie do przetwarzania danych osobowych oraz zobowiążą się, przed rozpoczęciem 

przetwarzania danych, do zachowania w tajemnicy tych danych także po ustaniu zatrudnienia u Przetwarzającego. 

2. Imienne upoważnienia, o których mowa w ust. 1 są ważne do dnia odwołania, nie później jednak niż do dnia 

rozwiązania lub wygaśnięcia Umowy. Upoważnienia te zachowują jednak ważność w okresie koniecznym  

do usunięcia danych z nośników Przetwarzającego w sposób uniemożliwiający ich odczytanie lub wykorzystanie  

w możliwie najkrótszym technologicznie i organizacyjnie uzasadnionym terminie (wynikającym z technologii 

stosowanej przez Przetwarzającego) nie wymagającym niszczenia nośników, przy czym wyłącznie w zakresie 

dotyczącym tych czynności. 

3. Administrator może wyrazić zgodę na powierzenie przez Przetwarzającego przetwarzania danych osobowych,  

o którym mowa w § 2 innym podmiotom (podwykonawcom), z którymi Przetwarzający zawrze odpowiednie umowy 

powierzenia przetwarzania tych danych, w celu, o którym mowa w § 3 ust. 3 oraz zakresie, o którym mowa  

w § 3 ust. 5. 

4. Na podmiot przetwarzający (podwykonawcę), na podstawie umowy, o której mowa w ust. 3 będą nałożone te same 

obowiązki ochrony danych w szczególności wdrożenia odpowiednich środków technicznych i organizacyjnych jak  

w niniejszej Umowie, by przetwarzanie odpowiadało wymogom RODO. 

5. Przetwarzający będzie informował Administratora o zamiarze zawarcia umowy z innym podmiotem oraz o wszelkich 

zamierzonych zmianach dotyczących dodania lub zastąpienia podmiotów przetwarzających dane osobowe, dając 

Administratorowi możliwość wyrażenia sprzeciwu wobec zamierzonych zmian. 

6. Przetwarzający będzie niezwłocznie informować Administratora, jeżeli zdaniem Przetwarzającego wydane  

mu polecenie lub zalecenie stanowi naruszenie RODO lub innych przepisów dotyczących ochrony danych. 

7. Przetwarzający wdrożył odpowiednie środki techniczne i organizacyjne, aby przetwarzanie powierzonych danych 

osobowych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą, w tym środki techniczne  

i organizacyjne zapewniające bezpieczeństwo przetwarzania, o których mowa w art. 32 RODO. W związku  

z powyższym będzie w szczególności: 

1) stosować szyfrowanie danych, w tym stosować szyfrowaną transmisję danych w przypadku konieczności 

przesyłania danych osobowych przez sieć komputerową Internet, 

2) stosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, 

zapewniające ich poufność, integralność, dostępność i odporność systemów informatycznych służących do ich 

przetwarzania oraz usług przetwarzania danych osobowych, 

3) przetwarzać powierzone dane osobowe w taki sposób, aby zabezpieczyć je przed udostępnianiem ich osobom 

nieupoważnionym do ich przetwarzania, zabraniem przez osobę nieuprawnioną, przetwarzaniem  

z naruszeniem przepisów RODO oraz nieautoryzowaną zmianą, utratą, uszkodzeniem lub zniszczeniem, 

4) oceniać regularnie skuteczność zastosowanych środków technicznych i organizacyjnych zapewniających 

bezpieczeństwo powierzonych danych osobowych, 
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5) zachowywać w poufności wszystkie powierzone dane osobowe, a także zachowywać w poufności informacje  

o stosowanych sposobach zabezpieczenia danych osobowych, również po rozwiązaniu Umowy lub zakończeniu 

jej realizacji. 

8. Przetwarzający niezwłocznie poinformuje Administratora o: 

1) wszelkich przypadkach naruszenia obowiązków dotyczących ochrony powierzonych do przetwarzania danych 

osobowych, naruszenia tajemnicy tych danych osobowych lub ich niewłaściwego wykorzystania; 

2) wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony powierzonych do przetwarzania 

danych osobowych prowadzonych w szczególności przez organ właściwy ds. ochrony danych osobowych, 

policję lub sąd. 

9. Przetwarzający zobowiązuje się do udzielenia Administratorowi, na każde jego żądanie, informacji na temat 

przetwarzania powierzonych do przetwarzania danych osobowych.  

10. Przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagać będzie 

Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO; w szczególności, 

Przetwarzający zgłasza Administratorowi, bez zbędnej zwłoki, naruszenie ochrony powierzonych danych 

osobowych zgodnie z art. 33 ust. 2 oraz przekazuje informacje niezbędne Administratorowi do zgłoszenia 

naruszenia ochrony danych organowi nadzorczemu, o którym mowa w art. 33 ust. 3 RODO. 

11. Po zakończeniu świadczenia usług związanych z przetwarzaniem danych (rozwiązaniu lub wygaśnięciu Umowy 

głównej), Przetwarzający zobowiązuje się – zależnie od decyzji Administratora – trwale usunąć lub zwrócić wszelkie 

powierzone dane osobowe oraz usunąć ich wszelkie istniejące kopie, chyba że szczególne przepisy prawa nakazują 

przechowywanie danych osobowych. 

 

§ 5. 

Prawa i obowiązki Administratora 

1. Administrator lub upoważniony przez niego audytor zewnętrzny ma prawo do przeprowadzenia audytu 

przestrzegania przez Przetwarzającego zasad przetwarzania danych osobowych, o których mowa w niniejszej 

umowie oraz w obowiązujących przepisach prawa, w szczególności poprzez żądanie udzielenia informacji 

dotyczących przetwarzania przez Przetwarzającego powierzonych danych osobowych, stosowanych środków 

technicznych i organizacyjnych, lub dokonywania audytu w miejscach, w których są przetwarzane powierzone dane 

osobowe. Przetwarzający zobowiązuje się na każde żądanie Administratora udostępnić mu wszelkie informacje 

niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO. 

2. O chęci skorzystania z uprawnień, o których mowa w ust. 1 Administrator zobowiązany jest powiadomić 

Przetwarzającego na co najmniej 3 dni roboczych (rozumianych jako dni od poniedziałku do piątku z wyłączeniem 

dni ustawowo wolnych od pracy) przed planowanym audytem. 

1. Administrator wykonując czynność wymienioną w ust 1 nie będzie utrudniał bieżącej działalności Przetwarzającego. 

2. Administrator może wystosować do Przetwarzającego prawnie uzasadnione zalecenia z audytu, o którym mowa w 

ust. 1 dotyczące zasad przetwarzania powierzonych danych osobowych. 

3. Administrator przekaże Przetwarzającemu zalecenia organu nadzorczego powstałe w wyniku ewentualnych 

uprzednich konsultacji, o których mowa w art. 36 ust. 2 RODO, jeśli Przetwarzający nie otrzymałby ich bezpośrednio 

od organu nadzorczego, gdy mają zastosowanie do Przetwarzającego.  

4. Administrator danych osobowych ponosi odpowiedzialność wynikającą z przepisów RODO oraz odpowiada za 

jakość i wiarygodność danych osobowych przekazanych Przetwarzającemu. 

 

§ 6. 

Okres obowiązywania umowy 

1. Umowa zaczyna obowiązywać z dniem jej podpisania przez prawidłowo umocowanych przedstawicieli Stron. 

2. Umowa zostaje zawarta na czas obowiązywania Umowy głównej z zastrzeżeniem § 4 ust 2. 

3. Strony przystąpią do wykonania umowy niezwłocznie po jej zawarciu. 
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§ 7.  

Rozwiązanie umowy 

1. Administrator może rozwiązać Umowę ze skutkiem natychmiastowym, gdy Przetwarzający: 

1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym 

terminie nie krótszym niż 14 dni, 

2) przetwarza dane osobowe niezgodnie z Umową, 

3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora. 

2. W przypadku rozwiązania lub wypowiedzenia Umowy głównej niniejsza Umowa ulega rozwiązaniu bez konieczności 

składania przez strony dodatkowych oświadczeń. 

 

§ 8.  

Postanowienia końcowe 

1. Strony Umowy nie będą pobierać żadnych dodatkowych opłat związanych z powierzeniem lub przetwarzaniem 

danych osobowych. 

2. W sprawach nieuregulowanych Umową zastosowanie mają przepisy Kodeksu cywilnego, RODO i innych właściwych 

przepisów prawa. 

3. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 

4. Umowa sporządzona została w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 

 

 

 

 

ADMINISTRATOR:  PRZETWARZAJĄCY: 

 


