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UMOWA NR ZPil.272......2026

zawarta w dniu .......... w Sarnakach, pomiedzy:

Gming Sarnaki z siedzibg w Sarnakach

ul. Berka Joselewicza 3, 08-220 Sarnaki

REGON 030237687, NIP 496-02-06-961

reprezentowang przez Grzegorza Arasymowicza — Wajta Gminy Sarnaki
przy kontrasygnacie Jowity Radziwonki - Skarbnika Gminy Sarnaki
zwang w dalszej tresci Umowy ,,Zamawiajgcym”

rEPreZENTOWANG PIZEZ wveveuerreeereeererereesesessersssesssssessssasssssssenes
zwanym dalej ,, Wykonawcg”

wspolnie zwanymi dalej ,Stronami”
0 nastepujacej tresci:

Umowa zostaje zawarta w wyniku przeprowadzenia postepowania o udzielenie zamdwienia publicznego w trybie
podstawowym bez negocjacji na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwien
publicznych (Dz. U. z 2024 r. poz. 1320 ze zm.), zwanej dalej ,,ustawq Pzp”.

§1
Integralnos¢ dokumentow

1. Integralne czesci niniejszej umowy stanowig nastepujgce dokumenty:
1) Zatacznik nr 1 — Opis przedmiotu zamowienia,
2) Zatacznik nr 2 — Oferta Wykonawcy,
3) Zatgcznik nr 3 — Specyfikacja Warunkéw Zamowienia (SWZ),
4) Zatacznik nr 4 — Umowa powierzenia przetwarzania danych osobowych,
5) Zatacznik nr 5 — Dowdd whiesienia zabezpieczenia nalezytego wykonania umowy,

2. W przypadku rozbieznosci zapiséw poszczegdlnych dokumentéw wymienionych w pkt 1) — 4) w stosunku do tresci
Umowy w odniesieniu do tej samej kwestii, pierwszenstwo majg postanowienia zawarte w umowie, a nastepnie
w dokumencie wymienionym we wskazanej wyzej kolejnosci.

3. Nagtéwki umieszczone w tekscie niniejszej Umowy majg charakter informacyjny i nie majg wptywu na interpretacje
niniejszej Umowy.

§2
Przedmiot Umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do realizacji $wiadczenie ustug i dostaw w ramach zadania
pn. ,,Kompleksowe podniesienie poziomu cyberbezpieczeristwa”, realizowane w ramach projektu ,,Cyberbezpieczny
Samorzad”

2. Zadanie jest wspétfinansowane ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet
Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa,
w ramach konkursu grantowego ,,Cyberbezpieczny Samorzad”.

3. Przedmiotem umowy jest kompleksowe wykonanie zadan okreslonych w opisie przedmiotu zamdwienia stanowigcym
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Zatacznik nr 1 do niniejszej Umowy, w tym w szczegdlnosci:

1) Dostawe sprzetu: dostawe, montaz, instalacje i konfiguracje serwera wraz z oprogramowaniem (1 szt.), serwera
NAS (1 szt.) oraz przetacznikéw zarzadzalnych L2/L3 (3 szt. 24-portowych, 2 szt. 48-portowych).

2) Wdrozenie SIEM: dostawe licencji, instalacje i konfiguracje systemu klasy SIEM (on-premise) dla min. 40
urzadzen koncowych, realizacje min. 90 godzin prac inzynierskich zwigzanych z integracjq systemu
z infrastrukturg Zamawiajgcego oraz przeprowadzenie szkolen dla administratoréow.

3) Audyt i SZBI: przeprowadzenie audytu poczgtkowego i konncowego stanu cyberbezpieczenstwa (zgodnos¢ z KRI
i 1ISO 27001) oraz opracowanie i wdrozenie kompletnej dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI) dla Urzedu i 2 jednostek podlegtych.

4) Szkolenia: organizacje i przeprowadzenie certyfikowanych szkolen z cyberbezpieczeristwa dla pracownikéw kadry
kierowniczej oraz dostarczenie 1 vouchera na szkolenie specjalistyczne.

5) Testy bezpieczenstwa: przeprowadzenie testéw penetracyjnych infrastruktury, kontrolowanej kampanii
phishingowej oraz vishingowej, zakoriczonych raportem kornicowym.

4. Miejsce realizacji umowy: Urzad Gminy Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki.

5. Wykonawca oswiadcza, ze wszystkie dostarczone w ramach zamowienia urzadzenia, podzespoty oraz
oprogramowanie sg fabrycznie nowe, wolne od wad fizycznych i prawnych, nieuzywane, niepochodzgce z ekspozycji
oraz niewykonane z wykorzystaniem czesci uzywanych, regenerowanych lub powystawowych. Pochodzg
z legalnego, autoryzowanego, oficjalnego kanatu dystrybucyjnego producenta oraz sg dopuszczone do obrotu
na terytorium UE.

6. Wykonawca oswiadcza, ze sprzet oraz oprogramowanie objete niniejszg Umowg spetnia wszystkie wymagania
okredlone przez Zamawiajgcego w SWZ i zatgcznikach do SWZ oraz jest zgodny z ofertg Wykonawcy.

7. Wykonawca zobowigzany jest do dostarczenia przedmiotu umowy do siedziby Zamawiajgcego na wtasny koszt
i ryzyko. Realizacja umowy obejmuje ponadto: montaz, instalacje, wdrozenie i uruchomienie dostarczonych urzadzen
i systemow, a takze przekazanie Zamawiajgcemu petnej dokumentacji technicznej, gwarancyjnej, powykonawcze;j,
niezbednych certyfikatoéw zgodnosci oraz wszelkich innych dokumentéw wymaganych powszechnie obowigzujgcymi
przepisami prawa, warunkujgcych prawidtowe i zgodne z prawem korzystanie z przedmiotu umowy.

8. Wykonawca zobowiazuje sie do realizacji przedmiotu zamdwienia z zachowaniem wytycznych w zakresie realizacji
zasady rownosci szans i niedyskryminacji, w tym dostepnosci dla oséb z niepetnosprawnosciami i zasady rownosci
szans kobiet i mezczyzn w ramach funduszy unijnych na lata 2021-2027 zamieszczonych na stronie internetowe;j
www.funduszeeuropejskie.gov.pl w szczegdlnosci Wytycznych dotyczacych realizacji zasad réwnosciowych

w ramach funduszy unijnych na lata 2021-2027.

9. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy zgodnie z obowigzujgcymi przepisami, wedtug zasad
i na warunkach wskazanych w umowie i specyfikacji warunkéw zamdwienia wraz z zatgcznikami oraz z nalezyta
starannoscig przy uwzglednieniu profesjonalnego charakteru prowadzonej dziatalnosci, a takze posiadanej wiedzy
i doswiadczenia.

10. Wykonawca oswiadcza, ze nie zgtasza zadnych zastrzezen lub uwag do niniejszej umowy oraz jej zatgcznikow,
a ponadto stwierdza, ze nie zachodza zadne przeszkody techniczne, prawne lub przeszkody innego rodzaju,
uniemozliwiajace lub utrudniajgce terminowg i prawidtowg realizacje przedmiotu umowy zgodnie z jej trescia.

11. Strony ustalajg, ze bedg wspdétpracowaty ze sobg w celu prawidtowego wykonania przedmiotu niniejszej umowy.
Wspodtpraca taka bedzie obejmowata w szczegdlnosci przekazywanie drugiej Stronie wszelkich informacji,
zawiadomien i watpliwosci w odniesieniu do jakiegokolwiek faktu, zdarzenia lub okolicznosci, ktére mogg miec
jakikolwiek wptyw na prawidtowe wykonanie niniejszej umowy.

12. Wykonawca zobowigzany jest wykona¢ wszystkie uwagi i zalecenia Zamawiajgcego. W przypadku stwierdzenia przez
Wykonawce, ze uwagi i zalecenia Zamawiajgcego stojg w sprzecznosci z zasadami wiedzy technicznej, badz w istotny
sposdb wptywajg na zwiekszenie planowanych kosztow prac, badZ zostaty przedstawione Wykonawcy w terminie
uniemozliwiajgcym ich uwzglednienie z powodu zagrozenia wykonania Przedmiotu Umowy, Wykonawca ma
obowigzek powiadomi¢ o tym Zamawiajgcego w formie pisemnej w terminie do 3 dni od dnia zgtoszenia przez
Zamawiajgcego uwag i zalecen. Ostateczna ocena, czy stwierdzenia Wykonawcy w przedmiocie zgtoszonych uwag i
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zalecen sg zasadne nalezy do Zamawiajgcego. Zrealizowanie przez Wykonawce uwagi lub polecenia Zamawiajgcego,
zwalnia Wykonawce z odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy, pod warunkiem
uprzedniej notyfikacji, zgodnie z niniejszym ustepem.

§3
Obowigzki Stron

1. Do obowigzkdéw Zamawiajgcego nalezy:

1) zapewnienie Wykonawcy dostepu do pomieszczen serwerowni i infrastruktury sieciowej w zakresie
niezbednym do realizacji wdrozen;

2) dostarczenie Wykonawcy niezbednych informacji, adresacji IP, schematéw sieci oraz danych systemowych
po uprzednim podpisaniu umowy powierzenia przetwarzania danych osobowych;

3) niezwtoczne informowanie Wykonawcy o wszelkich wydarzeniach i okolicznosciach mogacych mieé znaczenie
dla prawidtowej realizacji umowy;

4) stata wspodtpraca z Wykonawcg w zakresie, w jakim bedzie tego wymagata realizacja przedmiotu umowy;

5) terminowej zaptaty wynagrodzenia zgodnie z § 5 niniejszej umowy;

6) zgtaszanie uwag, sugestii i zastrzezen dotyczacych realizacji niniejszej umowy.

2. Wykonawca oswiadcza, ze:

a) posiada niezbedng wiedze, doswiadczenie oraz potencjat techniczny i osobowy w zakresie niezbednym
do prawidtowej realizacji przedmiotu umowy;

b) posiada wymagane uprawnienia oraz Srodki finansowe i techniczne niezbedne do wykonywania przedmiotu
umowy,

c) dysponuje personelem posiadajgcym odpowiednie kwalifikacje i doswiadczenie, w tym co najmniej jedng
osobg skierowang do realizacji zamdwienia (Audytorem) spetniajagcg wymogi okreslone w Rozporzadzeniu
w sprawie Krajowych Ram Interoperacyjnosci (KRI), legitymujgcg sie certyfikatem oraz doswiadczeniem
w audytowaniu JST, zgodnie ze szczegétowymi wymaganiami okreslonymi w SWZ;

d) Wykonawca ponosi petng odpowiedzialnos¢ za bezpieczenstwo infrastruktury Zamawiajgcego podczas
prowadzonych prac wdrozeniowych i testowych (w szczegdlnosci zakazuje sie dziatan mogacych doprowadzi¢
do niekontrolowanej utraty danych);

e) przy wykonywaniu niniejszej umowy zachowa nalezytg staranno$¢ wynikajacg z zawodowego charakteru
Swiadczonych ustug, w zakres ktorych wchodzi wykonanie przedmiotu umowy;

f) przed ztozeniem oferty zapoznat sie z warunkami realizacji zamoéwienia i warunkami lokalizacyjnymi
Zamawiajgcego oraz dokonat ich analizy i stwierdza, ze otrzymane informacje sg kompletne i wystarczajace
do realizacji przedmiotu umowy zgodnie ze ztozong ofertg i nie wnosi do nich zastrzezen.

3. Wykonawca zobowigzuje sie do realizacji Zaméwienia zgodnie z trescig ztozonej oferty, wymaganiami

Zamawiajgcego w zakresie przedmiotu Zamdwienia oraz obowigzujgcymi normami oraz przepisami prawa.

4. Wpykonawca zobowigzany jest w ramach realizacji przedmiotu umowy, o ktérym mowa w § 1, do wykonywania
wszystkich obowigzkdéw okreslonych w opisie przedmiotu zamoéwienia stanowigcym zatgcznik do umowy.

5. Wykonawca ponosi wszelkie koszty realizacji przedmiotu Umowy, ktére obejmujg w szczegdlnosci koszty nabycia,
wytworzenia, wynagrodzenia, koszty prac i naktadéw, optaty w tym optaty licencyjne i wszelkie inne ptatnosci

i koszty, ktére zobowigzany jest poniesc i zrealizowac celem realizacji przedmiotu Umowy, a dotyczgce m.in.:

a) zakupu badz wytworzenia wszelkich urzadzen, aplikacji, oprogramowania, licencji koniecznych do realizacji
przedmiotu Umowy;

b) przeprowadzenia wszelkich odbioréw przewidzianych w Umowie;

c) realizacji wszelkich dostaw objetych Umowg na zasadach wskazanych w Umowie, co obejmuje rowniez montaz,
instalacje, uruchomienie;

d) napraw i/lub wymiany na nowe i wolne od wad sprzetu komputerowego i Oprogramowania objetych
przedmiotem Umowy, niezaleznie od podstawy prawnej na podstawie, ktérej Wykonawca obowigzany jest
realizowa¢ te obowigzki (rekojmia, gwarancja, inne uprawnienia przystugujgce w tym zakresie
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Zamawiajgcemu);
e) wykonania wszelkich cigzgcych na Wykonawcy obowiagzkdw, jakie wynikajg z obowigzujgcych przepiséw prawa
a dotyczacych realizacji przedmiotu Umowy;
f)  wszelkich ryzyk zwigzanych z realizacjg przedmiotu Umowy, ktére Wykonawca obowigzany jest samodzielnie
skalkulowac¢.
6. Wykonawca zobowigzany do przekazywania informacji dotyczacych realizacji umowy na kazde zadanie
Zamawiajgcego.
7. Wpykonawca zobowigzany jest do niezwfocznego informowania Zamawiajgcego o wszelkich wydarzeniach
i okolicznosciach, ktére mogg mie¢ wptyw na prawidtowe wykonywanie umowy.
8. Wykonawca zobowigzuje sie do powofania przedstawiciela uprawnionego do biezgcego kontaktu z Zamawiajagcym
w sprawach z zakresu niniejszej UMOwy W 0SODIE .......c.covureeerereenerenrieeennnens tel. o [ T 1|

84
Terminy realizacji umowy

1. Wykonawca zobowiazuje sie zrealizowac i przekaza¢ Zamawiajgcemu cato$¢ przedmiotu umowy w terminie do dnia
01.06.2026 r.

Za date wykonania przedmiotu umowy uwaza sie dzien podpisania protokotu odbioru koricowego bez zastrzezen.

3. Strony dopuszczajg etapowgq realizacje poszczegdlnych komponentdéw, jednakze koncowe rozliczenie nastgpi
po zakonczeniu wszystkich prac.

4. Odbiér przedmiotu umowy potwierdzony zostanie protokotem odbioru bez uwag, sporzadzonego przez
Wykonawce i podpisanym przez upowaznionych przedstawicieli Stron.

5. Jezeli podczas odbioru zostanie stwierdzona niezgodnos¢ przedmiotu umowy, w szczegdlnosci zumowag, przepisami
prawa, ofertg Wykonawcy lub innymi normami, lub zostanie stwierdzona inna usterka lub wada, Zamawiajgcemu
przystuguje prawo do odstgpienia od dalszych czynnosci odbioru do czasu usuniecia niezgodnosci. W takim
przypadku brak odbioru nastepuje z przyczyn lezgcych po stronie Wykonawcy. Termin ponownego odbioru zostanie
uzgodniony przez Strony umowy.

6. Podpisany przez Strony protokét odbioru koricowego przedmiotu umowy stanowi podstawe wystawienia faktury
obejmujgcej wynagrodzenie za zrealizowany przedmiot umowy.

7. Odmowa przez Zamawiajgcego odbioru przedmiotu umowy z przyczyn, za ktére odpowiada Wykonawca nie zwalnia
z naliczania dla Wykonawcy kar umownych w przypadku niedotrzymania terminu realizacji umowy.

8. Zamawiajacy przewiduje mozliwos¢ dokonania zmiany terminu realizacji przedmiotu Umowy, na zasadach
i warunkach okreslonych w Umowie.

§5
Wynagrodzenie Wykonawcy

1. Zamawiajgcy zobowigzuje sie zaptaci¢ Wykonawcy wynagrodzenie ryczattowe za wykonanie przedmiotu umowy
okreslonego w § 2 niniejszej umowy, ktore zgodnie z ofertg Wykonawcy wynosi:

netto: ............. zt,
podatek VAT ....... w wysokosci: ............... z,
co daje taczna kwote brutto: ............... zt (sfownie: .......ccccooevveeveeeeeennnn... 00/100).

2. Wynagrodzenie Wykonawcy obejmuje wszystkie elementy ujete w opisie przedmiotu zamdwienia.

3. Wynagrodzenie, o ktérym mowa w ust. 1, jest wynagrodzeniem ryczattowym, ktére nie podlega podwyzszeniu
w czasie trwania umowy i uwzglednia wszelkie koszty jakie Wykonawca zobowigzany bedzie ponies¢ w zwigzku
z realizacjg przedmiotu umowy. Wykonawca niniejszym potwierdza, iz w ramach wynagrodzenia ryczattowego
zobowigzuje sie do wykonania z nalezytg starannoscig wszelkich czynnosci niezbednych do kompletnego wykonania
przedmiotu umowy, w tym do poniesienia ryzyka z tytutu nieprawidtowego oszacowania wszelkich kosztéw
zwigzanych z realizacjg przedmiotu umowy, a takze oddziatywan innych czynnikdw majacych lub mogacych mieé
wptyw na koszty.

@

Cyberbezpieczny
Samorzqd n




Nr postepowania: ZPil.271.6.2026 Zatgcznik nr 2 — wzor umowy

10.
11.

12.

13.

14,

15.

16.

17.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez i |f§lé\-%%
e . . x * @h
na Rozwéj Cyfrowy - Polska Unig Europejska s :ﬂ'%_ﬂ 4

Niedoszacowanie, pominiecie badz brak rozpoznania zakresu przedmiotu umowy nie moze by¢ podstawg do
zgdania podwyzszenia wynagrodzenia.
Wykonawca oswiadcza, ze jest ptatnikiem podatku VAT, uprawnionym do wystawiania faktur VAT.
W przypadku dostarczenia faktury VAT bez dokumentéw wymaganych Umowg albo dokumentéw o niewtasciwej
tresci, Zamawiajgcemu przystuguje prawo do wstrzymania jej ptatnosci. Termin zaptaty takiej faktury VAT bedzie
liczony od daty uzupetnienia stosownych brakéw.
Zaptata kazdej faktury nastgpi przelewem w terminie 30 dni od daty otrzymania przez Zamawiajgcego prawidtowo
wystawionej faktury VAT wraz z podpisanym protokotem odbioru, na numer rachunku bankowego wskazanego
w fakturze z uwzglednieniem ust. 8. Za date zaptaty uwaza sie dzien obcigzenia rachunku bankowego
Zamawiajgcego.
Ptatnosci wynikajgce z niniejszej umowy bedg dokonywane na rachunek bankowy wskazany przez Wykonawce
na fakturze, z zastrzezeniem, ze rachunek bankowy musi by¢ zgodny z numerem rachunku ujawnionego wykazie
podatnikdw VAT Ministerstwa Finanséw. Gdy w wykazie ujawniony jest inny rachunek bankowy, ptatnosc
wynagrodzenia dokonana zostanie na rachunek bankowy ujawniony w tym wykazie.
Woyptata jakichkolwiek zaliczek na poczet wynagrodzenia jest wykluczona.
Wykonawca nie moze dokonac przeniesienia swoich wierzytelnosci wobec Zamawiajgcego na osoby lub podmioty
trzecie bez uprzedniej pisemnej zgody Zamawiajgcego. Jakakolwiek cesja dokonana bez takiej zgody nie bedzie
wazna i stanowié bedzie istotne naruszenie postanowiel umowy uprawniajgce Zamawiajgcego do odstgpienia
od umowy z przyczyn lezgcych po stronie Wykonawcy.
Wykonawca zobowigzany jest do wystawienia faktury VAT z nastepujacymi danymi:
Nabywca: Gmina Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki, NIP 4960206961
Odbiorca: Urzad Gminy Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki, NIP: 5370020150
Z chwilg powstania po stronie Wykonawcy ustawowego obowigzku wystawiania faktur za posrednictwem
Krajowego Systemu e-Faktur (KSeF), Wykonawca bedzie zobowigzany do wystawiania oraz przekazywania
Zamawiajgcemu wytacznie faktur ustrukturyzowanych, sporzadzonych zgodnie z obowigzujgcymi przepisami
prawa, przy wykorzystaniu KSeF. Od tego momentu postanowienia dotyczace dotychczasowego sposobu
wystawiania i przekazywania faktur nie majg zastosowania.
Za doreczenie faktury ustrukturyzowanej Zamawiajgcemu uznaje sie moment nadania fakturze numeru
identyfikujgcego w Krajowym Systemie e-Faktur, ktory jest rownoznaczny z jej udostepnieniem w systemie.
Zamawiajacy pobiera faktury ustrukturyzowane wystawione przez Wykonawce bezposrednio z Krajowego Systemu
e-Faktur. Wykonawca nie jest zobowigzany do przesytania faktur w innej formie, chyba ze Zamawiajacy zazgda
udostepnienia wizualizacji faktury (w formacie PDF).
Zamawiajacy osSwiadcza, ze jest jednostkg samorzadu terytorialnego, co Wykonawca przyjmuje do wiadomosci
i zobowigzuje sie do wystawiania faktur ustrukturyzowanych zgodnie z obowigzujgcymi przepisami oraz zasadami
dotyczgcymi fakturowania jednostek samorzadu terytorialnego, w szczegdlnosci poprzez prawidtowe wypetnienie
pola danych podmiotu trzeciego — Odbiorcy (,,Podmiot3”) jako odbiorcy faktury (JST — odbiorca).
Faktury ustrukturyzowane wystawiane przez Wykonawce bedg zawiera¢ nastepujgce dane Zamawiajgcego:
a) w polu danych Nabywcy (,,Podmiot2”):

e Nazwa: Gmina Sarnaki

e NIP nabywcy: 4960206961

e Adres: ul. Berka Joselewicza 3, 08-220 Sarnaki

e ST, 17
b) w polu danych Odbiorcy (,,Podmiot3”):

e Nazwa: Urzad Gminy Sarnaki

e NIP odbiorcy: 5370020150

e Adres: ul. Berka Joselewicza 3, 08-220 Sarnaki

e Rola:,8” —JST odbiorca
Termin ptatnosci wynosi 30 dni od daty doreczenia faktury, o ktérej mowa w ust. 13, chyba ze przepisy powszechnie
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obowigzujace albo postanowienia niniejszej umowy stanowig inaczej.

W przypadku wystawienia przez Wykonawce faktury ustrukturyzowanej niezgodnej z Umowa lub przepisami prawa,
w szczegodlnosci zawierajacej btedne lub niekompletne dane Zamawiajgcego, o ktdrych mowa w ust. 16 Wykonawca
zobowigzany jest do niezwtocznego wystawienia faktury korygujacej albo ponownego wystawienia faktury
ustrukturyzowanej zgodnej z obowigzujgcymi przepisami oraz postanowieniami Umowy. Terminy ptatnosci nie
rozpoczynajg biegu do dnia doreczenia Zamawiajgcemu prawidtowo wystawionej faktury ustrukturyzowane;j.
Strony zobowigzujg sie do postugiwania sie w KSeF aktualnymi danymi identyfikacyjnymi, w szczegdlnosci numerem
NIP oraz do niezwtocznego informowania o ich zmianie.

Wykonawca ponosi petng odpowiedzialnos¢ za prawidtowe wystawienie faktury ustrukturyzowanej, w tym
za zgodno$¢ zawartych w niej danych z Umowa oraz przepisami prawa, a takze za jej przestanie do Krajowego
Systemu e-Faktur.

W przypadku, gdy z powodu wystgpienia niedostepnosci Krajowego Systemu e-Faktur (KSeF), awarii KSeF lub awarii
catkowitej KSeF, o ktérych mowa w art. 106ne—106ng ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug,
Wykonawca nie ma mozliwosci wystawienia i przestania faktury ustrukturyzowanej przy uzyciu KSeF, faktury bedg
wystawiane zgodnie z przepisami regulujgcymi skutki wystgpienia takich sytuacji. W takim przypadku faktury
w postaci elektronicznej mogg by¢ wystawiane w trybie OFFLINE, zgodnie z obowigzujacg strukturg logiczng FA(3)
i bedg doreczane Zamawiajgcemu w sposob uzgodniony przez Strony. W takim przypadku za dziern doreczenia
faktury uznaje sie dzien jej skutecznego doreczenia Zamawiajacemu. Po ustaniu awarii, Wykonawca ma obowigzek
niezwtocznie podjgé czynnosci wymagane przepisami w celu prawidtowego utrwalenia faktury w systemie.

W przypadku zmiany przepisdw dotyczacych Krajowego Systemu e-Faktur, Strony zobowigzuja sie dostosowacé
spos6b wystawiania i przesytania faktur do aktualnych wymogéw prawnych, bez koniecznosci zmiany niniejszej
umowy.

Zamawiajacy oswiadcza, ze ptatnos¢ zostanie zrealizowana z wykorzystaniem mechanizmu podzielonej ptatnosci
(split payment).

§6

Prawa autorskie i licencje
Z dniem zapfaty wynagrodzenia, Wykonawca przenosi na Zamawiajgcego autorskie prawa majatkowe do utwordéw
wytworzonych w ramach Umowy (w szczegdlnosci: dokumentacji SZBI, procedur, instrukcji stanowiskowych,
raportow z audytow i testow penetracyjnych).
Przeniesienie autorskich praw majgtkowych, o ktérym mowa w ust. 1 obejmuje wszystkie znane w chwili zawarcia
umowy pola eksploatacji, w szczegdlnosci nastepujgce:
a) utrwalanie i zwielokrotnianie dowolng technikg, w tym cyfrowg i drukarska;
b) wprowadzanie do pamieci komputeréow, serweréw i sieci wewnetrznych Zamawiajgcego;
c) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiajacego bez ograniczen czasowych;
d) udostepnianie organom nadzorczym, instytucjom kontrolujgcym.
e) prawo do dokonywania modyfikacji, aktualizacji.
Z chwilg przekazania Zamawiajgcemu Utwordéw, Wykonawca zezwala na rozporzgdzanie i korzystanie przez
Zamawiajgcego z utworow zaleznych stanowigcych opracowania tych Utwordw i przenosi na Zamawiajgcego
wytaczne prawo zezwalania na wykonywanie zaleznego prawa autorskiego do Utwordw na polach eksploatacji
okreslonych w ust. 2.
Przeniesienie praw oraz udzielenie zezwolen i upowaznien ktérych mowa w ust. 1- 3 nastepuje bez jakichkolwiek
dalszych czynnosci stron oraz bez ograniczen czasowych, terytorialnych i ilosSciowych.
Wykonawca wyraza zgode na wykorzystanie lub rozporzadzanie przez Zamawiajgcego Utworami oraz ich
opracowaniami w czesci lub catosci oraz taczenia z innymi dzietami.
W przypadku korzystania przez Wykonawce z Podwykonawcéw lub w przypadku gdy Utwodr jest dzietem
wspétautorskim, Wykonawca oswiadcza i gwarantuje, iz w chwili przekazywania Zamawiajgcemu kazdego
z Utwordw:
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a) prawa autorskie majatkowe i zalezne nie bedg obcigzone zadnymi prawami oséb trzecich, tworcy przekazali
cato$¢ prawa autorskich Wykonawcy, ktéry bedzie mogt przekazad te prawa na rzecz Zamawiajgcego;

b) twdrcy ci nie bedg wykonywali w stosunku do Zamawiajgcego ani jego nastepcow prawnych swoich autorskich
praw osobistych do tego Utworu;

c) zamawiajgcy uzyska upowaznienie tworcéw do wykonywania w ich imieniu autorskich praw osobistych;

d) tworca wyraza zgode na wykonywanie autorskich praw zaleznych z prawem przenoszenia tego prawa na osoby
trzecie.

7. Nabycie praw, o ktérych mowa w niniejszym paragrafie, nie jest ograniczone czasowo lub terytorialnie.

8. Na dostarczone oprogramowanie komercyjne (w tym system SIEM), Wykonawca udziela lub zapewnia udzielenie
przez producenta niewyfgcznej, nieograniczonej terytorialnie licencji na okres zgodny z wymogami OPZ. Licencja
na SIEM nie moze ogranicza¢ Zamawiajgcego w mozliwosci modyfikacji kodu, dopisywania modutéw, tworzeniu
wtasnych regut.

§7
Podwykonawstwo

1. Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci zamoéwienia.

2.  Wykonawca moze powierzy¢, zgodnie z ofertg Wykonawcy, wykonanie czesci zaméwienia podwykonawcom pod
warunkiem, ze posiadajg oni kwalifikacje oraz wymagany sprzet do ich wykonania.

3. Wykonawca przedmiot umowy bedzie realizowat sitami wtasnymi / przy pomocy Podwykonawcéw w zakresie
................................................................................ (zgodnie z oswiadczeniem ztozonym w formularzu ofertowym
stanowigcym zatgcznik do niniejszej umowy).

4. Jezelizmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat sie na
zasadach okreslonych w art. 118 ustawy Pzp, w celu wykazania spetnienia warunkéw udziatu w postepowaniu,
Wykonawca jest zobowigzany wykaza¢ Zamawiajgcemu, ze:

1) proponowany inny podwykonawca lub wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz
podwykonawca, na ktorego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie
zamoOwienia oraz

2) brak jest podstaw do wykluczenia proponowanego podwykonawcy.

5. Postanowien ust. 4 nie stosuje sie wobec podwykonawcéw niebedgcych podmiotami, na ktérych zasoby
Wykonawca powotywat sie na zasadach okreslonych w art. 118 ustawy Pzp oraz do dalszych podwykonawcéw.

6. Postanowienia dotyczgce podwykonawcy odnoszg sie wprost rowniez do dalszego podwykonawcy oraz umoéw
zawieranych miedzy podwykonawcg i dalszym podwykonawcg lub miedzy dalszymi podwykonawcami.

7. Wykonawca jest odpowiedzialny za dziatania lub zaniechania podwykonawcy, jego przedstawicieli lub
pracownikéw, jak za wiasne dziatania lub zaniechania. Wykonawca jest zobowigzany do sprawowania na biezgco
nadzoru nad pracami wykonywanymi przez podwykonawce i do ich koordynacji.

8. Kazdy projekt umowy i umowa o podwykonawstwo musi zawieraé postanowienia niesprzeczne z postanowieniami
niniejszej umowy.

9. Zamawiajacy w terminie 7 dni od otrzymania od Wykonawcy projektu umowy o podwykonawstwo, moze wnie$¢
do niej pisemne zastrzezenia. Jezeli tego nie uczyni, oznacza¢ to bedzie akceptacje projektu umowy przez
Zamawiajgcego.

10. W przypadku zgtoszenia przez Zamawiajgcego zastrzezen do projektu umowy o podwykonawstwo, Wykonawca,
podwykonawca lub dalszy podwykonawca moze przedtozy¢ zmieniony projekt umowy o podwykonawstwo,
uwzgledniajacy w catosci zastrzezenia Zamawiajgcego. W takim przypadku termin do zgtoszenia zastrzezen przez
Zamawiajgcego, o ktérym mowa w ust. 9, rozpoczyna bieg na nowo.

11. Zamawiajgcy w terminie do 7 dni od doreczenia mu kopii umowy o podwykonawstwo moze zgtosi¢ sprzeciw
do tresci tej umowy. Jezeli tego nie uczyni, oznaczac to bedzie akceptacje umowy o podwykonawstwo.

12. Uregulowania niniejszego paragrafu obowigzujg takze przy zmianach projektéw uméw o podwykonawstwo
jak i zmianach uméw o podwykonawstwo.
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13. Zamawiajgcy nie ponosi odpowiedzialnosci za rozliczenia finansowe pomiedzy Wykonawcy, a jego
podwykonawcami. Wykonawca powierzajac realizacje czesci zamdwienia podwykonawcy jest zobowigzany
do dokonania we wfasnym zakresie zaptaty wymagalnego wynagrodzenia naleznego podwykonawcy z
zachowaniem terminéw ptatnosci okreslonych w umowie z podwykonawca.

§8
Odstgpienie od Umowy

1. Niezaleznie od wypadkow przewidzianych w przepisach powszechnie obowigzujgcego prawa, a w szczegdlnosci
ustawy Kodeks cywilny, Zamawiajgcemu przystuguje prawo odstgpienia od umowy w nastepujgcych przypadkach:
a) gdy Wykonawca nie przystgpi do realizacji przedmiotu umowy bez uzasadnionych przyczyn lub przerwie

z przyczyn lezacych po stronie Wykonawcy realizacje ustugi w zakresie objetym umowa i nie kontynuuje ich
pomimo wezwania Zamawiajacego do ich wznowienia w wyznaczonym terminie;

b) wysokos¢ naliczonych kar umownych osiggnie 30% tgcznego wynagrodzenia brutto okreslonego w § 5 ust. 1
niniejszej umowy;

c) zostanie wydany w toku postepowania egzekucyjnego nakaz zajecia istotnej czesci majatku Wykonawcy,
w sposob zagrazajacy lub uniemozliwiajacy realizacje niniejszej umowy;

d) Wykonawca realizuje ustugi przewidziane niniejsza umowa w sposdb niezgodny z wymaganiami
Zamawiajacego, szczegétowym opisem przedmiotu zamdwienia, obowigzujagcymi warunkami technicznymi,
wskazaniami Zamawiajgcego lub postanowieniami niniejszej umowy oraz mimo wezwania do naprawy sposobu
realizacji umowy, nie przystgpit do realizacji umowy w sposdb prawidtowy w wyznaczonym stosownym
wezwaniem Zamawiajgcego terminie;

e) Wykonawca staje sie niewyptacalny, przechodzi w stan likwidacji, ma ustanowionego administratora lub uktada
sie ze swoimi wierzycielami lub prowadzi przedsiebiorstwo z likwidatorem, kuratorem lub zarzadcg w celu
zabezpieczenia naleznosci kredytodawcéw, lub jezeli prowadzone jest jakiekolwiek dziatanie lub ma miejsce
jakiekolwiek wydarzenie, ktére ma podobny skutek do ktéregokolwiek z wyzej wymienionych czynéw lub
wydarzen;

f)  Wykonawca utraci mozliwos$¢ realizacji zamdwienia przy udziale Podwykonawcy, na zasoby ktérego powotywat
sie na zasadach okresSlonych w art. 118 ustawy Pzp, w celu wykazania spetniania warunkéw udziatu
w postepowaniu, jezeli w wyznaczonym terminie Wykonawca nie wskaze innego odpowiedniego
Podwykonawcy albo nie wykaze, ze samodzielnie spetnia warunek w stopniu nie mniejszym, niz wymagany
w trakcie postepowania o udzielenie zamdéwienia;

g) Wykonawca utracit uprawnienia do wykonywania przedmiotu umowy wynikajgce z przepiséw powszechnie
obowigzujacych.

2. Zamawiajacy moze odstgpi¢ od umowy z przyczyn okreslonych w ust. 1 w terminie 30 dni od powziecia wiadomosci
o okolicznosciach stanowigcych podstawe odstgpienia bgdz od bezskutecznego uptywu terminu wskazanego
w wezwaniu Zamawiajgcego do usuniecia uchybien. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej
pod rygorem niewaznosci i powinno zawieraé przyczyny odstgpienia.

3. Zgodnie z art. 456 ustawy Pzp Zamawiajgcemu przystuguje réwniez prawo odstgpienia od niniejszej umowy:

1) jezeli wystgpi istotna zmiana okolicznosci powodujgca, ze wykonanie umowy nie lezy w interesie publicznym,
czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢
podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu - odstgpienie od umowy
w tym przypadku moze nastgpi¢ w terminie do 30 dni od powziecia wiadomosci o powyzszych okolicznosciach.
W takim wypadku Wykonawca moze zgda¢ jedynie wynagrodzenia naleznego mu z tytutu wykonania czesci
umowy;

2) jezeli zachodzi co najmniej jedna z nastepujacych okolicznosci:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 ustawy Pzp,
b) Wykonawca w chwili zawarcia umowy podlegat wykluczeniu na podstawie art. 108 ustawy Pzp,
4. Wykonawca moze odstgpi¢ od umowy, jezeli Zamawiajgcy nie dotrzymuje istotnych postanowien umowy,
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w szczegodlnosci, gdy nie wyptaca Wykonawcy wynagrodzenia za realizacje przedmiotu umowy w terminie 21 dni
od uptywu terminu ptatnosci ustalonego w umowie.

5. W przypadku odstgpienia od umowy przez ktérgkolwiek ze Stron, Wykonawca moze zgdaé wytacznie
wynagrodzenia naleznego za zrealizowang cze$¢ umowy,

6. Odstgpienie od umowy powinno nastgpi¢ na pisSmie, pod rygorem niewaznosci.

§9

Kary umowne

Strony ustalajg odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie umowy w postaci kar umownych.
2. Zamawiajacy zaptaci Wykonawcy kary umowne:

1) za odstagpienie od umowy z przyczyn lezacych po stronie Zamawiajgcego w wysokosci 10 % wynagrodzenia
brutto okreslonego w § 5 ust. 1 umowy, chyba ze odstgpienie nastgpito z przyczyn, o ktérych mowa w § 8
ust. 1-3 umowy.

3. Wykonawca zaptaci Zamawiajgcemu kary umowne:

1) zazwiloke wterminowym zrealizowaniu przedmiotu Umowy wzgledem terminu okreslonego w § 4 w wysokosci
0,1 % wynagrodzenia brutto okreslonego w § 5 ust. 1 umowy, za kazdy rozpoczety dzien zwtoki;

2) zazwtoke w usunieciu wad stwierdzonych w trakcie procedury odbiorowej — w wysokosci 0,2% wynagrodzenia
brutto okreslonego w § 5 ust. 1 umowy, za kazdy dzien zwtoki;

3) za zwiloke w wykonaniu obowigzkéw Wykonawcy wynikajgcych z gwarancji (m.in. zwtoka w usunieciu wad
i usterek zgtoszonych w okresie gwaranc;ji lub rekojmi) — w wysokosci 0,2% wynagrodzenia brutto okreslonego
w § 5 ust. 1 umowy, za kazdy dzien zwtoki;

4) za naruszenie parametréow SLA (Czas reakcji, Czas usuniecia awarii) opisanych w § 12 — w wysokosci 500,00 zt
za kazdg rozpoczetg godzine zwtoki w reakcji, oraz 1000 zt za kazdy dzien zwtoki w usunieciu awarii;

5) za naruszenie zasad poufnosci (§ 13) lub naruszenie przepiséw ochrony danych osobowych — w wysokosci
10 000,00 zt za kazdy stwierdzony przypadek naruszenia;

6) 1z tytutu odstapienia od Umowy z przyczyn lezgcych po stronie Wykonawcy w wysokosci 10% wynagrodzenia
brutto okreslonego w § 5 ust. 1 niniejszej umowy,

7) w przypadku, gdy przedmiotem niniejszej umowy bedzie wykonywat podmiot inny niz Wykonawca lub inny niz
Podwykonawca zatwierdzony przez Zamawiajgcego i skierowany do wykonywania ustug zgodnie z procedurg
okreslong w § 7 umowy w wysokosci 0,5% tacznego wynagrodzenia brutto okreslonego w § 5 ust. 1 niniejszej
umowy, za kazdy stwierdzony przypadek,

8) w przypadku braku zaptaty wynagrodzenia naleznego podwykonawcom lub dalszym podwykonawcom
w wysokosci 0,05 % tgcznego wynagrodzenia brutto okreslonego w § 5 ust. 4 niniejszej umowy, za kazdy dzien,
ktory uptynie pomiedzy dokonaniem bezposredniej zaptaty na rzecz podwykonawcy lub dalszego
podwykonawcy a dokonaniem pfatnosci na rzecz Wykonawcy, z ktdrej potrgcona zostanie naleznosc
bezposrednio wyptacona,

9) w przypadku nieterminowej zapftaty wynagrodzenia naleznego podwykonawcom lub dalszym
podwykonawcom w wysokosci 0,05 % wynagrodzenia brutto okreslonego w & 5 ust. 1 niniejszej umowy,
za kazdy dzien, ktory uptynie pomiedzy terminem pfatnosci okreslonym w umowach podwykonawczych,
a faktycznym dokonaniem ptatnosci przez Wykonawce,

10) w przypadku nieprzedtozenia do zaakceptowania projektu umowy o podwykonawstwo lub projektu jej zmiany,
albo nieprzedtuzenia poswiadczonej za zgodnos$¢ z oryginatem kopii umowy o podwykonawstwo lub jej zmiany,
albo braku zmiany umowy o podwykonawstwo w zakresie terminu zaptaty w wysokosci 0,1 % wynagrodzenia
brutto okreslonego w § 5 ust. 1 umowy za kazdy przypadek naruszenia,

4. Wszystkie przewidziane w umowie kary umowne stajg sie wymagalne w terminie 7 dni od daty doreczenia drugiej
stronie zgdania zaptaty.

5. Kary umowne podlegajg sumowaniu, co oznacza, ze naliczenie kary umownej z jednego tytutu nie wyfacza
mozliwosci naliczenia kary umownej z innego tytutu, jezeli istniejg ku temu podstawy. Odstgpienie od umowy nie
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wytacza uprawnienia do naliczania kar umownych.

6. Zamawiajacy moze potraci¢ nalezne kary umowne z wynagrodzenia, o ktérym mowa w § 5, na co Wykonawca wyraza
zgode. Zaptata lub potragcenie kary umownej nie zwalnia Wykonawcy z wykonania zobowigzan objetych umowa.

7. Zamawiajacy ma prawo dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogdlnych, zgodnie z przepisami
Kodeksu cywilnego, w sytuacji, gdy kary umowne okreslone w niniejszej umowie nie pokryjg catosci rzeczywiscie
poniesionej szkody.

8. W sytuacji wyrzadzenia przez Wykonawce szkody na skutek zaistnienia przypadkéow niewykonania lub
nienalezytego wykonania umowy innych niz wymienione w ust. 3 Wykonawca bedzie ponosit wobec Zamawiajgcego
odpowiedzialnos$¢ na zasadach ogdlnych przewidzianych w Kodeksie cywilnym.

9. Suma kar umownych naliczonych Wykonawcy na podstawie niniejszej umowy, nie moze przekroczyé 30 %
ustalonego w § 5 ust. 1 wynagrodzenia brutto.

10. Odstgpienie od umowy nie wytgcza uprawnienia do naliczania kar umownych.

§10
Zmiana umowy

1. Wszelkie zmiany i uzupetnienia niniejszej umowy mogg by¢ dokonywane wytacznie za zgodg obu stron wyrazong
w formie pisemnego aneksu pod rygorem niewaznosci, w granicach unormowanych w art. 454 i art. 455 ustawy
z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych.

2. W trakcie realizacji umowy przewiduje sie mozliwo$¢ zmiany jej postanowien w trybie przewidzianym w art. 455
ust. 1 pkt. 1 ustawy Prawo zamodwien publicznych, w szczegélnosci w zakresie i okolicznosciach:

1) w zakresie zmiany wynagrodzenia Wykonawcy, o ktérym mowa w § 5 ust. 1 niniejszej umowy, w przypadku
ustawowej zmiany stawki podatku od towardw i ustug (VAT), wynagrodzenie brutto podlega odpowiedniemu
podwyzszeniu lub obnizeniu, z tym, Ze wynagrodzenie netto pozostaje niezmienne, za okres po wejsciu w zycie
zmienionej stawki podatku VAT.

2) w zakresie terminu wykonania przedmiotu umowy
a) przypadku zaistnienia sity wyzszej (§ 16) lub udokumentowanych opdzniern w globalnych taricuchach

dostaw sprzetu IT niezaleznych od Wykonawcy, o czas trwania tych przeszkdd;

b) W uzasadnionych przypadkach majgcych bezposredni, udokumentowany wptyw na prawidtowg realizacje
przedmiotowego zamodwienia niezaleznych od Zamawiajgcego lub Wykonawcy, gdy konieczna bedzie
zmiana terminu realizacji zamowienia. Zamawiajgcy na uzasadniony wniosek Wykonawcy moze wéwczas
przedtuzy¢ termin realizacji umowy;

c) W przypadku wystgpienia okolicznosci, ktérych strony nie byty w stanie przewidzie¢ pomimo zachowania
nalezytej starannosci (w szczegdlnosci, jezeli zmiana terminu realizacji bedzie zmiang korzystng dla
Zamawiajacego lub zagrozone bytoby terminowe realizowanie ptatnosci z powodu ograniczonych zasilen
budzetowych otrzymanych od dysponentéw nadrzednych);

d) W przypadku strajkow u producenta oferowanego asortymentu lub jego podwykonawcéw kooperantéw,
przestojow produkcyjnych niezaleznych od producenta;

e) W przypadku innych przyczyn zewnetrznych, skutkujgcych niemozliwoscig prowadzenia dziatan w celu
wykonania umowy lub trudnosci wynikajgcych z przyczyn technicznych lub organizacyjnych dotyczgcych
dostawy przedmiotu umowy.

3. Zmiana umowy moze réwniez nastgpi¢ w przypadku:

1) zmiany powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wptyw na realizacje przedmiotu
zamowienia - odpowiednie zapisy umowy zostang dostosowane do obowigzujgcego stanu prawnego;

2) zmiany umowy w zakresie sposobu realizacji umowy w przypadku zmiany przepiséw prawa, w tym zmiany
przepisow prawa lokalnego, orzeczenn sgdowych wptywajgcych na sposéb realizacji umowy w sposob
i w zakresie wynikajgcym z przepiséw lub orzeczen.

3) zmiany sposobu wykonania umowy w razie, gdy jest niezbedna ze wzgleddéw technicznych, technologicznych
lub organizacyjnych, o ile zmiana taka jest korzystna dla Zamawiajgcego lub jest konieczna w celu
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prawidtowego wykonania umowy, a brak zmiany sposobu wykonania umowy skutkowatby niewykonaniem lub
wadliwym wykonaniem przedmiotu umowy pod warunkiem, ze Wykonawca zaoferuje rozwigzania techniczne,
technologiczne lub organizacyjne o réwnowaznych lub lepszych parametrach;

4) wystgpienia koniecznosci ograniczenia zakresu rzeczowego przedmiotu umowy z przyczyn niewynikajacych
z winy Stron niniejszej umowy lub przerwaniem dofinansowania realizacji inwestycji; w tym przypadku
wysokos¢ wynagrodzenia Wykonawcy zostanie zmniejszona o wartos¢ robdt niewykonanych;

5) zmiany terminu ptatnosci z przyczyn nie lezgcych po stronie Wykonawcy, w przypadku zmiany obowigzujacych
przepiséw, jezeli zgodnie z nimi konieczne bedzie dostosowanie tresci umowy do aktualnego stanu prawnego;

6) wystgpienia rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w umowie, ktérych nie mozna usungc
w inny sposéb, a zmiana bedzie umozliwia¢ usunigcie rozbieznosci i doprecyzowanie umowy w celu
jednoznacznej interpretacji jej zapiséw przez Strony;

4. Zamawiajacy dopuszcza mozliwo$¢ zaoferowania i dostarczenia innego produktu niz wskazanego w ofercie,
w przypadku udokumentowanego wycofania z rynku, zaprzestania jego produkcji lub braku dostepnosci na rynku
(potwierdzone przez producenta lub przedstawiciela handlowego), pod warunkiem, iz parametry techniczne
i funkcjonalnos¢ nie sg gorsze (identyczne lub lepsze) od pierwotnie zaoferowanych lub sg korzystniejsze dla
Zamawiajacego.

5. Zmiana, o ktérej mowa w ust. 4 nie wymaga aneksowania umowy, jednak bezwzglednie musi zostac¢ zaakceptowana
pisemnie przez Zamawiajgcego oraz nie moze spowodowal zmiany w kwocie wynagrodzenia naleznego
Wykonawcy.

6. W przypadku koniecznosci wprowadzenia zmian do umowy na skutek okolicznosci, o ktérych mowa powyzej, Strona
ktora powezmie o nich wiadomos¢ zobowigzana jest niezwtocznie poinformowac o tym pisemnie drugg Strone.

7. Czasowe przerwanie prac z przyczyn niezaleznych od Wykonawcy, nie uzasadnia podnoszenia przez Wykonawce
jakichkolwiek roszczen odszkodowawczych ani innych roszczen dotyczgcych zwrotu dodatkowych kosztéow z tym
zwigzanych.

8. Zamawiajacy nie wyraza zgody na dokonywanie przez Wykonawece cesji wierzytelnosci wynikajacych z niniejszej
umowy na rzecz osob trzecich, w tym takze w zakresie prawa do wynagrodzenia za przedmiot umowy.

9. Zmianie podlegajg takze wszystkie nieistotne postanowienia w stosunku do tresci oferty oraz inne nieistotne zmiany
niestanowigce zmiany umowy i niewymagajgce zawarcie aneksu do umowy, a jedynie niezwtocznego pisemnego
zawiadomienia drugiej Strony, w tym miedzy innymi:

1) zmiana danych teleadresowych,

2) zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy (np. zmiana nr rachunku
bankowego).

§11
Zabezpieczenie nalezytego wykonania umowy

1. Strony potwierdzajg, ze przed zawarciem umowy Wykonawca wnidst zabezpieczenie nalezytego wykonania umowy
w wysokosci 5 % szacunkowego tacznego wynagrodzenie brutto, o ktérym mowa w § 5 ust. 4, tj. KWote ...ccceerureeee zt
(StoWni€: e, 00/100).

2. Przed podpisaniem umowy Wykonawca wnidst ustalone ust. 1 umowy zabezpieczenie w petnej wysokosci w formie
......................... i na zasadach okreslonych w ustawie Prawo zamdwien Publicznych.

3. Zabezpieczenie nalezytego wykonania umowy stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego
wykonania umowy oraz roszczen z tytutu gwarancji jakosci lub rekojmi, w tym roszczen z tytutu kar umownych.

4. W trakcie realizacji umowy Wykonawca moze dokonac zmiany formy zabezpieczenia.

5. Zmiana formy zabezpieczenia jest dokonywana z zachowaniem ciggtosci zabezpieczenia i bez zmniejszenia jego
wysokosci. Zabezpieczenie powinno by¢ bezwarunkowe, nieodwotalne, ptatne na pierwsze pisemne zgdanie.

6. W przypadku wniesienia Zabezpieczenia w formie poreczenia lub gwarancji Wykonawca winien przedstawic projekt
dokumentu Zamawiajgcemu w celu uzyskania akceptacji jego tresci.

7. W przypadku nieprzedtuzenia lub niewniesienia nowego zabezpieczenia w terminie 30 dni przed uptywem terminu
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waznosci dotychczasowego zabezpieczenia wniesionego w innej formie niz w pienigdzu, Zamawiajgcy ma prawo
zrealizowadé gwarancje/poreczenie celem ustanowienia zabezpieczenia w formie pienieznej na przedtuzony okres
realizacji umowy w pienigdzu.
8. Zabezpieczenie nalezytego wykonania umowy zostanie zwrdécone Wykonawcy przez Zamawiajgcego
w nastepujgcych terminach:
1) 70% wysokosci zabezpieczenia — w terminie 30 dni od dnia wykonania zamdwienia i uznania przez
Zamawiajacego za nalezycie wykonane tj. dokonania odbioru koncowego;
2) 30% wysokosci zabezpieczenia — nie pdzniej niz w 15 dniu po uptywie okresu gwarancji jakosci i rekojmi
za wady.
9. Zamawiajagcy wstrzyma sie ze zwrotem czesdci zabezpieczenia nalezytego wykonania umowy, o ktérej mowa
w ust. 8 pkt 2, w przypadku, kiedy Wykonawca nie usungt w terminie stwierdzonych w trakcie odbioru wad lub jest
w trakcie usuwania tych wad. Okres gwarancji jakosci i okres rekojmi ulegajg wydtuzeniu o czas potrzebny
na usuniecie wad.

§12
Gwarancja jakosci i Wsparcie techniczne

1. Okres gwarancji producenta na dostarczone urzgdzenia wynosi ....... miesiecy (zgodnie z ofertq). Bieg terminu
gwarancji rozpoczyna sie od dnia podpisania przez strony bezusterkowego protokotu zdawczo-odbiorczego.

2. Wykonawca zobowigzuje sie wydaé Zamawiajgcemu dokumenty gwarancyjne (karty gwarancyjne producenta)
najpozniej w dniu podpisania protokotu zdawczo-odbiorczego. Brak przekazania tych dokumentéw uprawnia
Zamawiajgcego do odmowy podpisania protokotu odbioru.

3. Przez caty okres gwarancji producenta, Wykonawca petni role wytacznego posrednika pomiedzy Zamawiajgcym
a autoryzowanym serwisem producenta. Zamawiajacy zgtasza awarie bezposrednio do Wykonawcy, ktéry jest
zobowigzany do niezwtocznego przekazania zgtoszenia do serwisu producenta oraz nadzorowania procesu naprawy
lub wymiany sprzetu, bez ponoszenia przez Zamawiajacego jakichkolwiek dodatkowych kosztéw (w tym kosztéw
transportu).

4. Niezaleznie od uprawnien wynikajacych z gwarancji producenta, Zamawiajgcemu przystugujg wobec Wykonawcy
uprawnienia z tytutu rekojmi za wady fizyczne i prawne na zasadach okreslonych w Kodeksie cywilnym. Okres
rekojmi jest réwny okresowi gwarancji producenta. Wykonywanie uprawnien z tytutu gwarancji nie wptywa
na odpowiedzialnos¢ Wykonawcy z tytutu rekojmi.

5. W okresie objetym gwarancjg wszelkie zgtoszenia dotyczgce awarii/wad/usterek w przedmiocie zamdwienia
odbywac sie bedg telefonicznie:.................... oraz na adres e-mail ......c.ccccoeeeeeievieinirecce e, w dnirobocze w godzinach
pracy, tj. od poniedziatku do pigtku w godzinach 7:30 — 15:30.

6. Zamawiajacy moze zgtasza¢ wady w dowolnym terminie trwania gwarancji i rekojmi, a Wykonawca zobowigzany
jest w terminie 48 godzin od chwili zgtoszenia wady przedmiotu Umowy podja¢ dziatania zmierzajgce do usuniecia
wady.

7. Wykonawca zapewni bezptatne usuniecie awarii w okresie trwania gwarancji. a naprawa lub wymiana sprzetu
na wolny od wad nastgpi w terminie nie dfuzszym niz 3 dni roboczych od dnia jej zgtoszenia.

8. Koszt dojazdu ekipy serwisowej w ramach napraw gwarancyjnych i koszt transportu sprzetu naprawianego
w ramach gwarancji poza siedzibg Zamawiajgcego pokrywa Wykonawca.

9. Wszystkie naprawy gwarancyjne, realizowane bedg zgodnie z warunkami gwarancji producenta.

10. Wykonawca ponosi wszelkie koszty zwigzane w wykonaniem obowigzkdéw wynikajgcych z gwarancji.

11. W przypadku awarii nosnika danych (w szczegdlnosci dysku twardego lub dysku SSD) w okresie gwarancji,
Zamawiajacy zachowuje prawo do zatrzymania uszkodzonego nosnika bez koniecznosci jego zwrotu Wykonawcy
lub producentowi oraz bez ponoszenia z tego tytutu jakichkolwiek dodatkowych optat.

12. W przypadku, gdy z kart gwarancyjnych wynikajg korzystniejsze warunki gwarancji niz przewidziane powyzej, maja
one zastosowanie do niniejszej umowy.
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Pozostate warunki gwarancji przyjmuje sie wedtug ogdlnych zasad stosowanych przez Wykonawce dla danego

sprzetu, zgodnie z wydang Zamawiajgcemu kartg gwarancyjna.

Wykonawca bedzie swiadczyt ustuge wsparcia technicznego dla wdrozonego systemu SIEM przez okres .......

miesiecy (zgodhnie z ofertq).

Wykonawca zobowigzuje sie do przyjmowania zgtoszen serwisowych w dni robocze (od poniedziatku do pigtku,

z wytgczeniem dni ustawowo wolnych od pracy) w godzinach od 7:30 do 15:30. Zgtoszenia przestane poza

wyznaczonymi godzinami traktuje sie jako skutecznie doreczone o godzinie 7:30 pierwszego kolejnego dnia

roboczego.

Zgtoszenia przekazywane sg przez upowaznionych pracownikéw Zamawiajgcego za posrednictwem jednego

z ponizszych kanatéw komunikacji:

a) pocztg elektroniczng Na adres: ......ccceeecveiveeeecee s ;

b) telefonicznie pod NUMEreM: ......ccocveeerieeerreeec e

Na potrzeby realizacji ustug wsparcia technicznego strony ustalajg nastepujace kategorie zgtoszen:

1) Awaria (Krytyczna): uszkodzenie przedmiotu umowy lub jego elementu, ktére catkowicie uniemozliwia
Zamawiajgcemu korzystanie z niego zgodnie z przeznaczeniem lub stwarza zagrozenie dla bezpieczenstwa
danych/uzytkownikow.

2) Usterka (Zwykta): wada przedmiotu umowy, ktora ogranicza jego funkcjonalnosé, ale nie uniemozliwia jego
pracy i podstawowego wykorzystania przez Zamawiajgcego.

W ramach wsparcia technicznego Wykonawca zapewnia:

1) S$wiadczenia ustug asysty technicznej i pielegnacji systemu, obejmujgcych w szczegdlnosci:

a) zapewnienie oraz wdrazanie biezgcych aktualizacji oprogramowania (w tym poprawek btedéw i aktualizacji
bezpieczenstwa),

b) wsparcie inzynierskie przy modyfikowaniu istniejgcych oraz tworzeniu nowych regut korelacyjnych
w systemie SIEM,

c) asyste techniczng w zakresie tworzenia i generowania raportéw analitycznych,

d) s$wiadczenie zdalnych lub stacjonarnych konsultacji technicznych dotyczacych optymalizacji i biezgcej
obstugi systemu.

2) Dla Awarii:

a) Czas reakcji (potwierdzenie przyjecia zgtoszenia i przystgpienie do diagnozy): do 2 godzin od momentu
skutecznego zgtoszenia.

b) Czas zastosowania rozwigzania tymczasowego / Obejscia problemu (przywrdcenie podstawowego
dziatania systemu pozwalajgcego na dalsze monitorowanie bezpieczenstwa, np. poprzez rekonfiguracje,
wytaczenie wadliwego modutu lub przywrdcenie systemu z kopii zapasowej): do konca nastepnego dnia
roboczego od momentu skutecznego zgtoszenia.

c) Czas naprawy docelowej (ostateczne usuniecie przyczyny Awarii i przywrocenie petnej funkcjonalnosci
systemu): do 3 dni roboczych od momentu skutecznego zgtoszenia.

3) Dla Usterki:

a) Czas reakcji: do 8 godzin roboczych od momentu skutecznego zgtoszenia.

b) Czas naprawy: do 5 dni roboczych od momentu skutecznego zgtoszenia.

Zamawiajacy zachowuje petne uprawnienia z tytutu rekojmi za wady w okresach wskazanych w Kodeksie cywilnym.

§13
Poufnosc i Tajemnica Przedsiebiorstwa

Wykonawca zobowigzuje sie do zachowania w S$cistej tajemnicy wszelkich informacji organizacyjnych,
technologicznych, finansowych i bezpieczenstwa dotyczacych Zamawiajgcego (w szczegdlnosci adresacji IP,
schematdw sieci, stosowanych zabezpieczen, wykrytych podatnosci), o ktérych dowiedziat sie w zwigzku z realizacjg
Umowy.

Zobowigzanie do zachowania poufnosci jest bezterminowe i obowigzuje rowniez po rozwigzaniu, wygasnieciu lub
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wykonaniu Umowy.
3.  Wykonawca zobowigzany jest do natozenia obowigzku zachowania tajemnicy na wszystkich swoich pracownikéw,
audytoréw i podwykonawcow, pod rygorem odpowiedzialnosci z § 9 ust. 3 pkt 5.

§14
Ubezpieczenie

4. Wykonawca zobowigzany jest do zawarcia na wiasny koszt odpowiednich umoéw ubezpieczenia z tytutu szkdd, ktore
mogg zaistnieé¢ w zwigzku z okreslonymi zdarzeniami losowymi, oraz od odpowiedzialnosci cywilnej na czas realizacji
ustug objetych umowa, to jest co najmniej: umowy ubezpieczenia od odpowiedzialnosci cywilnej w zakresie
prowadzonej dziatalnosci zwigzanej z przedmiotem zamowienia, na kwote nie mniejsza niz 250 000,00 zi
z zastrzezeniem, iz bedzie jg utrzymywat w mocy przez caty okres realizowanej umowy.

5. Najpdzniej w dniu podpisania niniejszej umowy Wykonawca zobowigzany jest dostarczy¢ Zamawiajacemu polise
lub inny dokument ubezpieczenia potwierdzajacy, ze Wykonawca posiada ubezpieczenie od odpowiedzialnosci
cywilnej w zakresie prowadzonej dziatalnosci, wskazane w ust. 1

6. W trakcie realizacji niniejszej umowy Wykonawca zobowigzany jest przedtuza¢ wskazane powyzej ubezpieczenie,
tak by obejmowato caty okres realizacji umowy oraz przedktada¢ Zamawiajgcemu dokument potwierdzajgcy ten
fakt (kopie polisy ubezpieczeniowej) nie pdzniej niz na 14 dni przed datg wygasniecia poprzedniego ubezpieczenia.
W przypadku, kiedy z jakichkolwiek przyczyn w czasie trwania niniejszej umowy wygasnie ochrona ubezpieczeniowa
w jakimkolwiek zakresie, Zamawiajgcy moze zawrze¢ na koszt Wykonawcy umowe z ubezpieczycielem i potraci¢
kwote ubezpieczenia z wynagrodzenia Wykonawcy.

7. Wykonawca ponosi petng odpowiedzialnos¢ cywilng wobec osdb trzecich za wszelkie szkody oraz nastepstwa
nieszczesdliwych wypadkédw powstate w wyniku dziatan lub zaniechan przy realizacji przedmiotu umowy.

§15
Zasady porozumiewania sie Stron

1. Porozumiewanie sie stron w sprawach zwigzanych z wykonywaniem zadan objetych przedmiotem niniejszej umowy
oraz dotyczacych interpretowania umowy odbywac sie bedzie w drodze korespondencji mailowej oraz
telefoniczne;j.

2. Wykonawca bedzie kierowat korespondencje na adres siedziby Zamawiajgcego: Gmina Sarnaki,
ul. Berka Joselewicza 3, 08-220 Sarnaki.

3. Zamawiajacy bedzie kierowat korespondencje na adres siedziby Wykonawcy wskazany w komparycji umowy.

4. Strony zobowigzujg sie do niezwtocznego, pisemnego zawiadomienia o wszelkich zmianach adresu do doreczen pod
rygorem uznania doreczenia na ostatni wskazany adres za skuteczne. Zmiana adresu do doreczen nie stanowi
zmiany umowy.

5. W sprawach niewymagajacych zachowania formy pisemnej pod rygorem niewaznosci, strony przewidujg mozliwos¢
komunikowania sie w formie elektronicznej na wskazane adresy e-mail:

— Zamawiajgcego: informatyk@sarnaki.pl

—  Wykonawey: .o,
6. Nadzor nad realizacjg przedmiotu umowy ze strony Zamawiajgcego sprawowac bedzie:
—  Pan Artur Supruniuk, tel. 665 100 290, e-mail: informatyk@sarnaki.pl
7. Przedstawiciel Zamawiajgcego uprawniony jest do kontroli wykonanych prac, do wydawania Wykonawcy polecen

zwigzanych z jakoscig i iloscig ustug, ktore sg niezbedne do prawidtowego oraz zgodnego z umowg wykonania
przedmiotu umowy.

8. Zmiana przez ktorgkolwiek ze Stron Umowy oséb, o ktérych mowa § 3 ust. 7 oraz w ust. 6 niniejszego paragrafu,
nie powoduje zmiany niniejszej umowy, wymagane jest jednak pisemne poinformowanie o tym fakcie drugiej
Strony Umowy.

§16
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Uwaza sie, ze zadna ze Stron nie jest w zwtoce i nie narusza postanowien umowy z tytutu niewykonania swoich
zobowiagzan, jezeli wykonywanie tych zobowigzan uniemozliwiajg okolicznosci sity wyzszej.

Wyrazenie ,sita wyzsza” oznacza w niniejszej umowie niezalezne od woli stron losowego zdarzenia zewnetrznego,
ktére byto niemozliwe do przewidzenia w chwili zawarcia umowy i ktéremu nie mozna byto zapobiec mimo
dochowania najwyzszej nalezytej starannosci, w szczegdlnosci takie dziatania jak: wojna, atak terrorystyczny, stan
kleski zywiotowej, zamieszki, strajki, pozar, trzesienie ziemi, pioruny, powodzie, wybuchy i tym podobne zdarzenia,
ktére utrudniajg lub uniemozliwiajg catkowicie lub czesciowo realizacje zadania, zmieniajg w sposdb istotny warunki
jego realizacji.

§17
RODO

Przetwarzanie danych osobowych z tytutu realizacji przedmiotowej umowy odbywac sie bedzie zgodnie
z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanym dalej RODO.
Administratorem danych osobowych przetwarzanych w zwigzku z zawarciem i realizacjg niniejszej umowy jest
Gmina Sarnaki, ul. Berka Joselewicza 3, 08-220 Sarnaki.

Administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowac pod adresem e-mail:
ochronadanych@sarnaki.pl

Dane osobowe bedg przetwarzane w celu:

a) zawarcia i wykonania umowy,

b) wypetnienia obowigzkéw prawnych cigzgcych na Zamawiajgcym, w szczegdlnosci wynikajgcych z przepisow
o finansach publicznych, archiwizacji dokumentéw, kontroli i nadzoru,

c) realizacji obowigzkdw wynikajgcych z ustawy o dostepie do informacji publicznej,

d) ochronyidochodzenia praw Zamawiajgcego.

Podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. b RODO oraz art. 6 ust. 1 lit. c RODO.

Dane osobowe Wykonawcy oraz oséb dziatajgcych w jego imieniu mogg obejmowaé w szczegdlnosci: imie

i nazwisko, dane kontaktowe, dane identyfikacyjne (NIP, REGON, adres prowadzenia dziatalnosci), a takze inne dane

niezbedne do prawidtowej realizacji umowy.

Dane osobowe mogg by¢ ujawniane podmiotom uprawnionym na podstawie przepiséw prawa, w tym organom

kontrolnym i nadzorczym, podmiotom s$wiadczagcym na rzecz Zamawiajgcego ustugi prawne, informatyczne,

audytowe, archiwizacyjne oraz innym podmiotom, ktdrym Zamawiajgcy powierzy przetwarzanie danych

na podstawie umowy powierzenia, a takze udostepniane w trybie ustawy o dostepie do informacji publicznej

w zakresie wynikajgcym z tej ustawy.

Dane osobowe bedg przechowywane przez okres niezbedny do realizacji umowy, a nastepnie przez okres

wynikajacy z przepiséw prawa, w szczegdlnosci dotyczacych archiwizacji dokumentow.

Obowigzek podania danych osobowych Zamawiajagcemu jest warunkiem zawarcia umowy, a takze jest niezbedny

do realizacji i kontroli nalezytego wykonania umowy; konsekwencjg niepodania danych bedzie niemoznosc¢ zawarcia

i realizacji umowy.

Wykonawca oswiadcza, ze zostat poinformowany o przystugujgcych mu prawach wynikajgcych z RODO, w tym

prawie dostepu do danych, ich sprostowania, ograniczenia przetwarzania, wniesienia sprzeciwu oraz prawie

whiesienia skargi do Urzedu Ochrony Danych Osobowych.

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

Wykonawca oswiadcza, ze realizuje obowigzki informacyjne przewidziane w art. 13 i 14 RODO wobec o0sdb

fizycznych, ktérych dane osobowe zostaty przez niego pozyskane w zwigzku z ubieganiem sie o udzielenie

zamowienia publicznego oraz realizacjg niniejszej umowy.

Strony zobowigzujg sie do zachowania poufnosci w zakresie wszelkich danych osobowych, do ktérych uzyskaja

dostep w zwigzku z realizacjg niniejszej umowy, oraz do ich przetwarzania zgodnie z obowigzujacymi przepisami

@

Cyberbezpieczny
Samorzqd


mailto:ochronadanych@sarnaki.pl

Nr postepowania: ZPil.271.6.2026 Zatgcznik nr 2 — wzor umowy

Fundusze Europejskie Rzeczpospolita Dofinansowane przez _-' - T %&E—?—‘é
5 : : . ay)
na Rozwéj Cyfrowy - Polska Unie Europejska e ‘ﬂgﬂ_“

prawa.

§18
Postanowienia koncowe

W sprawach nieuregulowanych postanowieniami niniejszej umowy majg zastosowanie przepisy ustawy z dnia
11 wrzesnia 2019 r. Prawo zaméwien publicznych, ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny i innych aktow
prawnych aktualnie obowigzujacych dotyczacych przedmiotu umowy.

Strony zobowigzujg sie do polubownego zatatwienia sporéw, ktére mogg wynikng¢ w zwigzku z realizacjg
przedmiotu umowy. W przypadku braku osiggniecia porozumienia sprawa zostanie poddana pod rozstrzygniecie
sgdu powszechnego wtasciwego miejscowo dla siedziby Zamawiajgcego.

Jezeli jedno z postanowiern Umowy okaze sie niewazne, Umowa wigze w pozostatym zakresie, przy czym
postanowienia niewazne zastepuje sie postanowieniami mozliwie najlepiej oddajgcymiintencje stron.

llekro¢ w niniejszej umowie mowa jest o formie pisemnej, strony uznajg za réwnowazng forme elektroniczng
w rozumieniu art. 78 k.c. (kwalifikowany podpis elektroniczny). Dopuszcza sie stosowanie formy dokumentowej
wytacznie w zakresie czynnosci, dla ktérych przepisy prawa nie wymagajg formy pisemnej lub elektronicznej pod
rygorem niewaznosci.

Wykonawca nie moze w jakikolwiek sposdb, pod rygorem niewaznosci takiej czynnosci, przenies¢ wierzytelnosci
wynikajacej z niniejszej umowy, w szczegdlnosci w drodze cesji, poreczenia lub factoringu, na osobe trzecig bez
uprzedniej pisemnej zgody Zamawiajacego.

Wykonawca oswiadcza, ze znany jest mu fakt, iz tres¢ niniejszej umowy, a w szczegdlnosci przedmiot umowy
i wysokos¢ wynagrodzenia stanowig informacje publiczng w rozumieniu art. 1 ust. 1 ustawy z dnia 6 wrzesnia
2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r., poz. 902), ktora podlega udostepnieniu w trybie
przedmiotowe] ustawy.

Wykonawca wyraza zgode na udostepnianie w trybie ustawy, o ktérej mowa w ust. 6, zawartych w niniejszej
umowie dotyczgcych go danych osobowych w zakresie obejmujacym imie i nazwisko, a w przypadku prowadzenia
dziatalnosci gospodarczej — réwniez w zakresie firmy.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach: dwa dla Zamawiajgcego i jeden dla Wykonawcy.

ZAMAWIAIJACY: WYKONAWCA:

przy kontrasygnacie:
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UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH Nr .../2026

Wdniu ..o, r. pomiedzy:

Administratorem Danych, z siedzibg w Sarnakach, przy ul. Berka Joselewicza 3, 08-220 Sarnaki reprezentowanym
przez Grzegorza Arasymowicza — Wdjta Gminy Sarnaki,
zwanym dalej ,,Administratorem”,

zwanym dalej ,,Przetwarzajacym”,
wspolnie zwanymi dalej ,,Stronami”,

w zwigzku z zawarciem pomiedzy Stronami Umowy na realizacje zadania pn. ,, Kompleksowe podniesienie poziomu
cyberbezpieczenstwa, realizowane w ramach projektu ,Cyberbezpieczny Samorzad”, finansowanego z Programu
Fundusze Europejskie na Rozwdj Cyfrowy (FERC) 2021-2027, Priorytet Il — Zaawansowane ustugi cyfrowe, Dziatanie 2.2
— Wzmocnienie krajowego systemu cyberbezpieczenstwa”

§1.
Definicje uzyte w umowie
1. RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE z 2016 r. L 119/1).
2. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.
3. Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, o ktérych mowa w RODO.
4. Umowa gtéwna — Umowa na wykonanie ustug i dostaw Nr ZPil.272......2026.

§2.
Przedmiot Umowy Powierzenia
1. Administrator oswiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4 pkt. 7 RODO
w odniesieniu do zbioréw danych niezbednych do realizacji projektu ,,Cyberbezpieczny Samorzad”.
2. Przetwarzajacy zobowigzuje sie przetwarzac¢ powierzone mu dane osobowe zgodnie z niniejszg umowg, RODO oraz
z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osoéb, ktérych dane dotycza.
3. Administrator o$wiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi RODO.

§3.
Zakres, cel i charakter przetwarzania danych

1. Administrator na podstawie art. 28 ust. 3 RODO, w celu realizacji postanowien Umowy gtéwnej, powierza
Przetwarzajagcemu przetwarzanie czesci danych osobowych zwyktych zawartych w zbiorach, o ktérych mowa
w § 2 ust. 1.

2. Przetwarzajacy przetwarza wytgcznie dane osobowe przekazane przez Administratora. Zapisy Umowy gtéwnej beda
traktowane przez Przetwarzajgcego jako polecenie Administratora.

3. Przekazane przez Administratora Przetwarzajgcemu do przetwarzania dane osobowe mogg by¢ przetwarzane
wytgcznie w celu realizacji Umowy gtdwnej, tj. wdrozenia systemu klasy SIEM, przeprowadzenia audytéw
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bezpieczenstwa informacji, testdw penetracyjnych i socjotechnicznych (kampanii phishingowych/vishingowych)
oraz szkolen.

4. Powierzone dane osobowe dotyczg pracownikow Urzedu Gminy Sarnaki, jednostek podlegtych objetych audytem
oraz innych uzytkownikéw systemoéw informatycznych Administratora.

5. Zakres danych osobowych powierzonych Przetwarzajgcemu do przetwarzania obejmuje dane zwykte
(w szczegdlnosci: imiona, nazwiska, stuzbowe adresy e-mail, numery telefonéw, stanowiska pracy, loginy
systemowe, adresy IP przypisane do konkretnego uzytkownika) znajdujgce sie na serwerach i w systemach Urzedu,
niezbedne do prawidtowej realizacji umowy gtéwnej.

§4.
Prawa i obowiazki Przetwarzajgcego

1. Przetwarzajgcy zapewnia, ze do przetwarzania danych osobowych beda dopuszczone jedynie osoby, ktdre
posiadajg imienne upowaznienie do przetwarzania danych osobowych oraz zobowigzg sie, przed rozpoczeciem
przetwarzania danych, do zachowania w tajemnicy tych danych takze po ustaniu zatrudnienia u Przetwarzajacego.

2. Imienne upowaznienia, o ktérych mowa w ust. 1 s3 wazne do dnia odwotania, nie pdzniej jednak niz do dnia
rozwigzania lub wygasniecia Umowy. Upowaznienia te zachowujg jednak waznos¢ w okresie koniecznym
do usuniecia danych z nosnikow Przetwarzajgcego w sposéb uniemozliwiajgcy ich odczytanie lub wykorzystanie
w mozliwie najkrétszym technologicznie i organizacyjnie uzasadnionym terminie (wynikajacym z technologii
stosowanej przez Przetwarzajgcego) nie wymagajacym niszczenia nosnikéw, przy czym wytgcznie w zakresie
dotyczacym tych czynnosci.

3. Administrator moze wyrazi¢ zgode na powierzenie przez Przetwarzajgcego przetwarzania danych osobowych,
o ktérym mowa w & 2 innym podmiotom (podwykonawcom), z ktérymi Przetwarzajgcy zawrze odpowiednie umowy
powierzenia przetwarzania tych danych, w celu, o ktorym mowa w § 3 ust. 3 oraz zakresie, o ktdrym mowa
w § 3 ust. 5.

4. Napodmiot przetwarzajacy (podwykonawce), na podstawie umowy, o ktorej mowa w ust. 3 bedg natozone te same
obowigzki ochrony danych w szczegdlnosci wdrozenia odpowiednich srodkdw technicznych i organizacyjnych jak
w niniejszej Umowie, by przetwarzanie odpowiadato wymogom RODO.

5. Przetwarzajacy bedzie informowat Administratora o zamiarze zawarcia umowy z innym podmiotem oraz o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia podmiotow przetwarzajacych dane osobowe, dajac
Administratorowi mozliwo$¢é wyrazenia sprzeciwu wobec zamierzonych zmian.

6. Przetwarzajacy bedzie niezwtocznie informowa¢ Administratora, jezeli zdaniem Przetwarzajgcego wydane
mu polecenie lub zalecenie stanowi naruszenie RODO lub innych przepiséw dotyczgcych ochrony danych.

7. Przetwarzajacy wdrozyt odpowiednie Srodki techniczne i organizacyjne, aby przetwarzanie powierzonych danych
osobowych spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotyczg, w tym srodki techniczne
i organizacyjne zapewniajgce bezpieczenstwo przetwarzania, o ktérych mowa w art. 32 RODO. W zwigzku
z powyzszym bedzie w szczegdlnosci:

1) stosowac szyfrowanie danych, w tym stosowac szyfrowang transmisje danych w przypadku koniecznosci
przesytania danych osobowych przez sie¢ komputerowa Internet,

2) stosowac srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,
zapewniajace ich poufnos¢, integralnosc, dostepnosé i odpornosé systeméw informatycznych stuzgcych do ich
przetwarzania oraz ustug przetwarzania danych osobowych,

3) przetwarzaé powierzone dane osobowe w taki sposdb, aby zabezpieczy¢ je przed udostepnianiem ich osobom
nieupowaznionym do ich przetwarzania, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem przepiséw RODO oraz nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem,

4) ocenia¢ regularnie skutecznos$¢ zastosowanych s$rodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo powierzonych danych osobowych,
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5) zachowywaé w poufnosci wszystkie powierzone dane osobowe, a takze zachowywaé w poufnosci informacje
o stosowanych sposobach zabezpieczenia danych osobowych, rowniez po rozwigzaniu Umowy lub zakorczeniu
jej realizacji.

Przetwarzajacy niezwtocznie poinformuje Administratora o:

1) wszelkich przypadkach naruszenia obowigzkow dotyczacych ochrony powierzonych do przetwarzania danych
osobowych, naruszenia tajemnicy tych danych osobowych lub ich niewfasciwego wykorzystania;

2) wszelkich czynnosciach z wtasnym udziatem w sprawach dotyczacych ochrony powierzonych do przetwarzania
danych osobowych prowadzonych w szczegdlnosci przez organ wtasciwy ds. ochrony danych osobowych,
policje lub sad.

Przetwarzajacy zobowigzuje sie do udzielenia Administratorowi, na kazde jego zadanie, informacji na temat

przetwarzania powierzonych do przetwarzania danych osobowych.

Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomagaé¢ bedzie

Administratorowi w wywigzywaniu sie z obowigzkéw okresSlonych wart. 32-36 RODO; w szczegdlnosci,

Przetwarzajacy zgtasza Administratorowi, bez zbednej zwtoki, naruszenie ochrony powierzonych danych

osobowych zgodnie zart. 33 ust. 2 oraz przekazuje informacje niezbedne Administratorowi do zgtoszenia

naruszenia ochrony danych organowi nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO.

Po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem danych (rozwigzaniu lub wygasnieciu Umowy

gtéwnej), Przetwarzajacy zobowiazuje sie — zaleznie od decyzji Administratora — trwale usunga¢ lub zwrdcic wszelkie

powierzone dane osobowe oraz usung¢ ich wszelkie istniejgce kopie, chyba ze szczegdlne przepisy prawa nakazujg
przechowywanie danych osobowych.

§5.

Prawa i obowigzki Administratora
Administrator lub upowazniony przez niego audytor zewnetrzny ma prawo do przeprowadzenia audytu
przestrzegania przez Przetwarzajgcego zasad przetwarzania danych osobowych, o ktérych mowa w niniejszej
umowie oraz w obowigzujgcych przepisach prawa, w szczegdlnosci poprzez zadanie udzielenia informacji
dotyczacych przetwarzania przez Przetwarzajacego powierzonych danych osobowych, stosowanych sSrodkéow
technicznych i organizacyjnych, lub dokonywania audytu w miejscach, w ktérych sg przetwarzane powierzone dane
osobowe. Przetwarzajgcy zobowigzuje sie na kazde zgdanie Administratora udostepni¢ mu wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.
O checi skorzystania z uprawnien, o ktéorych mowa w ust. 1 Administrator zobowigzany jest powiadomic
Przetwarzajgcego na co najmniej 3 dni roboczych (rozumianych jako dni od poniedziatku do pigtku z wytgczeniem
dni ustawowo wolnych od pracy) przed planowanym audytem.
Administrator wykonujac czynnos$¢ wymieniong w ust 1 nie bedzie utrudniat biezgcej dziatalnosci Przetwarzajgcego.
Administrator moze wystosowac do Przetwarzajgcego prawnie uzasadnione zalecenia z audytu, o ktérym mowa w
ust. 1 dotyczgce zasad przetwarzania powierzonych danych osobowych.
Administrator przekaze Przetwarzajgcemu zalecenia organu nadzorczego powstate w wyniku ewentualnych
uprzednich konsultacji, o ktérych mowa w art. 36 ust. 2 RODO, jesli Przetwarzajacy nie otrzymatby ich bezposrednio
od organu nadzorczego, gdy majg zastosowanie do Przetwarzajacego.
Administrator danych osobowych ponosi odpowiedzialnos¢ wynikajacg z przepisow RODO oraz odpowiada za
jakos¢ i wiarygodnos¢ danych osobowych przekazanych Przetwarzajgcemu.

§6.
Okres obowigzywania umowy
Umowa zaczyna obowigzywac z dniem jej podpisania przez prawidtowo umocowanych przedstawicieli Stron.
Umowa zostaje zawarta na czas obowigzywania Umowy gtéwnej z zastrzezeniem § 4 ust 2.
Strony przystgpig do wykonania umowy niezwtocznie po jej zawarciu.
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§7.

Rozwigzanie umowy
1. Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym, gdy Przetwarzajgcy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w wyznaczonym
terminie nie krétszym niz 14 dni,
2) przetwarza dane osobowe niezgodnie z Umowg,
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
2. W przypadku rozwigzania lub wypowiedzenia Umowy gtéwnej niniejsza Umowa ulega rozwigzaniu bez koniecznosci
sktadania przez strony dodatkowych oswiadczen.

§8.
Postanowienia kofcowe
1. Strony Umowy nie bedg pobiera¢ zadnych dodatkowych optat zwigzanych z powierzeniem lub przetwarzaniem
danych osobowych.
2. W sprawach nieuregulowanych Umowg zastosowanie majg przepisy Kodeksu cywilnego, RODO i innych wtasciwych
przepisOw prawa.
3. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
4. Umowa sporzgdzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

ADMINISTRATOR: PRZETWARZAJACY:
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